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Den menneskelige faktor
i driftsikkerheden af industrielle
procesaniaeg*)

Af afdelingsleder, civilingenior Jens Rasmaussen, Riso

UDK 681.3

1 statistikker over uheld ved tekniske anlag spiller det men-
neskelige element i systemerne ofte en fremtiredende rolle
som kilde til fejlene.

Diagnosen er imidlertid ofte uklar. At en person i sy-
stemet har fejlet i en konkret situation betyder i og for sig
kun, at vedkommende har opfert sig anderledes end den
person, der har planlagt hans arbejdssituation, har forud-
set eller ventet. Ofte kan man i hgj grad diskutere, om det
er den pigeldende handling eller den tilsvarende forvent-
ning, der er urealistisk eller fejlbehaftet.

Man ber vel strengt taget kun tale om menneskelige fejl,
hvis de skyldes udpraeget slaseri, trethed, el. lign., medens
uhensigtsmassige handlinger, der er en folge af normale
psykologiske egenskaber hos mennesker snarere mi tilskri-
ves arbejdssituationen — og herigennem méske en anden
menneskelig faktor — den, der skaber arbejdssituationen.

Man mi i den forbindelse tage i betragtning, at een af
de vagtigste grunde til, at man har et menneskeligt ele-
ment i systemet, er dets evne til at tilpasse sine beslutnin-
ger og handlinger til systemets behov, at lere af sine erfa-
ringer. Dette er forudsetningen for effektivt driftperso-
nale i den normale arbejdssituation, og netop denne effek-
tive tilpasning til den normale arbejdssituation kan blive
anledningen til uhensigtsmessige handlinger, ndr arbejds-
situationen skifter i forbindelse med unormale arbejdsopga-
ver eller unormale anleg.

Nér man vil studere de menneskelige fejl, mi man der-
for beskzftige sig med hele arbejdssituationen og ikke
alene se pA operatgrens handlinger i relation til de fore-
skrevne procedurer. I den forbindelse er det interessant at
se resultaterne af amerikanske undersogelser, der synes at
vise, at man ved personale, der blot er jeevnt godt motive-
ret for opgaven, ikke opnir vasentligt hajere pilidelig-
hed ved at trene det i bedre funktion eller foreholde det
nedvendigheden af at gere sig umage, men at radikale
. forbedringer alene kan opnis ved =ndringer i arbejdssitua-
tionen.

Operatorens rolle i kontrolsystemet

Det samlede kontrolsystem, indbefattet operatoren, har tre
hovedfunktioner: Det mdler variable i anlegget, som er
repraesentative for produktionen og hele driftstilstanden.
De mélte data er sammen med specifikationerne for driften
input til en databehandlingsfunktion, der beregner de sig-
naler, der er ngdvendige for at styre processen under sivel
normal drift som ved korrektion af unormale driftsfor-
hold. I moderne anlag er operatarens hovedopgave at del-
tage i databehandlingsfunktionen.

*) Efter foredrag holdt i Elektroteknisk Forening, den 9. oktober
1970.
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Afgorende for operatorens mulighed for at udfere sin
opgave er, at han i enhver situation har adgang til dats, der
hensigtsmaessigt beskriver tilstanden i anlaegget, sammen
med en angivelse af formilet med operationen, og at han
rider over et szt databehandlingsprocedurer, der sxtter
ham i stand til at danne de hensigtsmasssige styresignaler.

Disse procedurer er baseret pd operaterens erfaring med
anleggets opfersel og hans viden om dets funktion. Denne
information om anlegget kan kaldes hans ,,mentale mo-
deller af det, fordi de afbilder sammenhzngen mellem
anlzggets reaktioner og de tilsvarende styresignaler.

Bestemmende for operatorens mulighed for at udfere sin
funktion er endvidere, at data praesenteres pd en méde, der
svarer til hans mentale model, og som er tilpasset hans
»indgangskapacitet, dvs. mwengden af data mi ikke
overskride hans evne til at opfatte dem.

Inden disse forhold diskuteres mere i detaljer, vil det
veere illustrerende at se lidt pd operatorens rolle i en rekke
uheld ved industrielle anleg, idet sdvel hans databehand-
lingsprocedurer — hans mentale modeller ~ som hans evne
til at bearbejde store datamangder stilles pd prove i kri-
tiske situationer.

Operatorens rolle i rapporterede uheld

Som eksempel er her taget ca. 30 uheld med storre konse-
kvenser for anlaeg eller personel, som er omtalt i det ameri-
kanske tidsskrift , Nuclear Safety” som ,,Current Events”
fra perioden 1962-65.

Disse er valgt hovedsagelig, fordi der indenfor det nuk-
leare omride sker en omhyggelig og detaljeret analyse af
alle uheld. De omfatter 15 uheld ved reaktoranleg, 9 ved
kemiske anleg for bearbejdning af radioaktive eller fissile
materialer og 5 storre tilfzlde af uheld ved beatbejdning
eller hindtering af radioaktivt matetiale i hot-cell anlzg.

P3 grund af det lille antal tilflde og deres komplicerede
natur kan der kun uddrages ret generelle trek, men de er
dog ret illustrerende:

Langt de fleste uheld er initieret i perioder med ikke-
rutinepregede operationer sisom initial-perioder, vedlige-
holdelse, kalibreringseksperimenter. Kun fi — omkring 5
— er indtridt under normale driftforhold, og de skyldes
alle tekniske fejl.

Uheld er initietet af menneskelige fejloperationer i ca.
3, af tilfzldene, en kun i ganske fi ~ 3 — tilfzlde,
skyldes dette simple fejltagelser eller fejimanipulationer.

Kun i et par tilfzlde er operataren afskiret fra at gribe
ind pi grund af hurtige reaktioner i systemet — eksplosio-

~ ner o. lign., og det ser i nasten alle tilfzlde ud til, at han

ville have vaeret i stand til at treffe den korrekte beslutning
og gennemfare en hensigtsmassig handling, sdfremt syste-
mets tilstand havde veret kendt for ham. Den vasentligste
konklusion er siledes, at en afgetende faktor har varet
driftspersonalets vanskelighed ved at identificere arbejds-
situationen i tilfzlde af unormale operationer eller unor-
male driftstilstande.

Det lave antal tilfzlde til trods er det rimeligt at treekke
endnu nogle karakteristiske trak frem.

I omkring en trediedel af tilfldene er det karakteristisk
for uheldets udvikling, at en foreskrevet procedure ikke
et fulgt. Det har pd forhind varet kendt, at lidet hyppige
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afvigelser fra notmal arbejdssituation kan indtrede. Afvi-
gelser, som dels er risikable, dels ikke. umxddelbart opfattes
af driftpersonalet.

Der er derfor foreskrevet procedurer, der tager dxsse i
betragtning, men da disse procedurer ikke er optimale i
den daglige situation, er, de udsat for at blive forbedrede
af driftpersonalet. Som- tidligere nevnt er netop drift-
personalets evne til at lere af sine erfaringer een af 4rsa-
gerne til deres tilstedeverelse, og det forekommer det-
for mere frugtbart at give driftpersonalet den nadvendige
information om tilstanden i anlegget end tage tilflugt til
fastere administrativ kontrol med procedurerne. Denne
situation har veret karakteristisk for. de fra hot-cell anlaeg
rapporterede tilfelde af uheld ved hindtering af radioak-
tivt materiale.

For de kemiske anlegs vedkommende springer det i gj-
nene, at et typisk trzk er, at det har vaeret vanskeligt for
den pigzldende at identificere arbejdssituationen ved ikke-
rutine operationer i et kompliceret system af ventiler, ror-
ledninger og beholdere. Han handler derfor forkert med
vheld til felge, uheld, som han ikke har mulighed for
senere i tide at korrigere, fordi han mangler nodvendig
information.

For reaktortilfzldene er et gennemgdende trak, at an-
leggene er-bragt i unormal eller usikker tilstand under
petioder med specielle operationer, sisom vedligeholdelse,
modifikationer eller eksperimenter.

Uheldene far lov at udvikle sig, fordi kontrolrumsopera-
toren ikke i den efterfolgende driftperiode identificerer
anleggets tilstand, fordi han har utilstrekkelig information,
eller fordi han vurderer den fejlagtigt. Karakteristisk er,
at han ikke stoler pi data; der indikerer usandsynhg, men
risikabel tilstand i anlegget.

Konklusionen p4 denne gennemgang'er, at den mest kri-
tiske funktion for en' operator- er at identificere sin ar-
bejdsopgave i tilfzlde, hvor han skal udfere en ikke-rutine-
meessig opgave ved et anleg i en unormal situation, enten
i forbindelse med fejl i anlzgget eller i forbindelse med
indkering af nyt eller. repareret anlaeg.-I. denne situation,
hvor han er under psykisk pres, skal han behandle store
datamengder hurtigt og effektivt, og netop i disse situa-

tioner er den rette sammenheng mellem datamzngden og
hans mputkapacxtet og mellem pr&esentattonsmidm og hans
mentale model afgorende.

Den menneskelige datakapacitet

I betragtning af, at det er muligt af kere bil i Kebenhavn i
myldretidén og at genkende et mem\eske mellem tusinder
af andre, skulle man vente, at den menneskehge data.—mput
kapacitet var meget hgj.

Seger man at mile den menneskelige evne til at ind-
samle data ved at kvantisere sine sanseindtryk ved en di-
rekte, absolut bedgmmelse, finder man imidlertid en me-
get lav datakapacitet.

Tager man som eksempel evnen til at bedemme en visers
placering pi en linie, kommer man til det resultat, at det
kan gores med en nejagtighed af ca. 1/g af linien. Tilsva-
rende forseg med absolut bedemmelse af tonehgjde, lyd-
styrke, smagsindtryk viser, at man kun kan bedemme sine
sanseindtryk absolut svarénde til en opdeling pi omkring
7 niveauer — informationsmessigt svarende til en input-
kapacitet pi mellem 2 og 3 bit.~ en begransning, der synes
at vaere indbygget i nervesystemet

Lykkeligvis har vi en rekke muligheder for at omgi
denne begrensning. De vasentligste er folgende:

Man kan udnytte relativ bedemmelse ved at benytte
referencer i sanseindtrykket ~ velkendt fra benyttelsen af
skala pd instrumenter.

En anden udvej er at udnytte flere dimensioner i sanse-
indtrykket samtidigt — denne mulighed sammen med den
relative bedemmelse giver en del af forklaringen pd, at
man kan genkende ansigter og kare bil. Eksemplerne giver
en indikation af de muligheder, der ligger i at gengive
store informationsmengder i form af billeder eller grafiske
figurer.

Endelig kan man naturligvis @ge informationsmaengden
ved at indsamle data sekventielt, som en rekke observatio-
ner. Her lober man imidlertid hurtigt ind i en anden med-
fodt begrensning, nemlig kapaciteten af den menneskelige
korttidshukommelse — den, man meder, ndr det er svaert at
huske et telefonnummer, fra man har last i telefonbogen,
til man har drejet det pd telefonen.

Beder man en person navne hvilke ting, der ligger pd
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et bord, han fir lov at se kortvarigt, eller gentage en rkke
af tal, er antallet man kan huske igen omkring 7 — et tal,
der ser ud til at veere magisk i denne sammenhzng.

Dette medforer en naturlig tendens til, at man aflaster
sin korttidshukommelse ved at behandle sine sanse-
indtryk enkeltvis, efterhinden som de indleber, en tendens
der kan vere fatal for en operater i en kritisk situation,
hvor afvigelser fra normal instrumentvisning taget enkelt-
vis kan svare til tidligere etfaring om drlig kalibrering
eller instrumentfejl, men hvor de i sammenheng kan an-
give en risikabel drifttilstand.

Operatoren ved en kontrolpult fir sin information om
det system, han skal kontrollere, ikke ved direkte sanse-
indtryk fra systemet, men fra instrumentvisninget, og hans
sanseindtryk er derfor symboler eller koder for den fysiske
tilstand.

For at udnytte hans datakapacitet effektivt er det derfor
vasentligt, at man udnytter den frihed, man har til at
vaelge kodningen, dels si han ikke presenteres for infor-
mation, der er overfledig i den pigeldende situation, dels
s& kodningen er hensigtsmessigt tilpasset den mentale mo-
del, han udnytter til afkodning af instrumentvisningerne.

Vi vender senere tilbage til denne tilpasning, men for at
illustrere, hvad der i denne forbindelse menes med kod-
ning, er pa figur 1 vist en temperaturprofil, I cifferform
indeholder den megen information, der vel i og for
sig kun er nedvendig, hvis man skal sammenholde tilstan-
den med konstruktionsspecifikationer. Til hurtigt overblik
over, om tilstanden er normal, er den uhensigtsmessig —
den simple analoge indikation giver tilstrekkelig og be-
kvem information til dette brug. Her er bide udnyttet mu-
ligheden for relativ bedommelse og for opfattelse af flere
visninger som et menster, og afkodningen, der ikke krever
bevidst analyse, er simpel. Ingen af delene er tilfzldet med
ciffervisningen. i

En datapraesentation, der kombinerer fordelene ved disse
to former for kodning, kendes igvrigt fra mange kontrol-
pulte, hvor flere profilinstrumenter anbringes, s& vispin-
gerne kan ses som et menster.

Operatorens mentale modeller

For at tilrettelegge en effektiv kodning af de presenterede
data m& man kende noget til de mentale modeller af sy-
stemet, som operateren benytter sig af i de forskellige
arbejdssituationer.

Det skal her forsgges at give en illustration af, hvordan
hans mentale model kan skifte karakter i forskellige ar-
bejdssituationer. Som eksempel betragter vi en almindelig
kendt situation, hvor det tekniske anleg er en dagligdags
bil og operateren bilens forer. (Fig. 2).

I den almindelige rutinemessige situation er forerens
funktion en ubevidst kobling af det datamenster, han san-
ser som lydbilleder, kontakten med sedet og den synlige
situation med et automatisk, trznet handlingsmanster.

Den mentale model — der nappe kan kaldes mental, da
den er ubevidst — bestr her af information om systemets
opfersel opsamlet i den daglige omgang med det — set ude-
fra, uden nogen fotbindelse med dets indre fysiske opbyg-
ning eller funktion.

Zndres datamegnstret i uvant retning, f. eks. ved kraftig
stoj fra maskineriet, eller ved at olievarselslampen tander,
vil han detektere dette bevidst og forsege at identificere
situationen.

Han har maske tidligere oplevet noget tilsvarende og op-
daget, at indikationen forsvinder, hvis han kerer mere be-
hersket, sparker til gearstangen el. lign., og hans mentale
model er her ogsd baseret pi systemets opforsel, uden at
nogen viden om dets fysiske funktion og opbygning er
indblandet, :

Er situationen ny, kan han stadig klare sig uden viden
om systemets fysiske funktion, sifremt tilfzldet er forudset
af bilkonstrukteren, og denne har angivet passende for-
holdsregler i instruktionsbogen, f. eks. stop — og lad bilen
slebe pd vaerksted — svarende til nedstop i industrianleg.

Foreligger der ikke en instruks, mi fereren selv vurdere
situationen og danne en nedplan. Skal dette ikke gores i
blinde, m3 han kunne identificere den fysiske tilstand i
maskineriet og forudsige konsekvensen af forskellige ud-
veje. Han mi begynde at spekulere i tandhjul og ventiler,
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Fig. 3. Eksperi telt, dat: instyret kontrolbord.

og vurdere risikoen for sterre skader sammenlignet med
vigtigheden af det zrinde, han er ude i.

Det karakteristiske for denne sekvens er skiftet fra
mentale modeller af mere abstrakt natur i form af treening
og erfaring, der alene vedrarer systemets opfersel set ude
fra, og som er effektive i den daglige rutine; over den in-
struerede model, som konstrukterer har tilrettelagt ud fra
systemets indre, fysiske funktion, og frem til en model,
som operatgren selv baserer pd forstdelse af den fysiske
funktion.

Et andet skift er karakteristisk og afgerende for hans
reaktioner. I den daglige rutine er han i en reversibel situa-
tion, hvor han kan eksperimentere og alene basere sine
handlinger pd sandsynligheden for heldigt udfald. Han
kan eksperimentelt optimere det gennemsnitlige udbytte
(gkonomi, tid, fornejelse).

I den unormale situation kan han vare i en irreversibel
situation, hvor det er afgerende, at han i sin hypotese om
drsagen til unormaliteten tager hensyn til fejlirsager, der
umiddelbart forekommer usandsynlige, men som indebza-
rer gjeblikkelig risiko for omfattende konsekvenser.

Dette skift til brug af en mental model, der er bundet til
den fysiske funktion og til en effektiv risikovurdering, ser
ud til at volde vanskeligheder for operaterer i unormale
driftssituationer. Der kan fremdrages eksempler fra de
navnte rapporter, men mit yndlingseksempel stammer fra
en helt anden kant og viser, hvor almindeligt forholdet i
virkeligheden er.

Historien handler om den kendte franske astronom
Lalande og indtridte i 1795, 9 4r efter opdagelsen af pla-
neten Uranus.,

Lalande var inde i en arbejdsrutine, hvor han hver aften
opmilte stjernernes placering pa et lille omride af himlen,
og samtidigt kontrollerede opmilingerne fra den foregi-
ende aften. Herved fandt han en aften en afvigelse, idet
een af de milte stjerner havde skiftet position pi kortet.
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Da stjerner jo ikke kan flytte sig, var det kun rimeligt, at
han slettede den forste observation, satte sporgsmilstegn
ved den nye — og lod sagen vare. Havde han undersogt
sagen, ville han have fundet planeten Neptun 50 ir, for
det endeligt skete.

Tilfeldet ligner mange operatatfejl. Lalande var inde
i'en rutine, hvor han ikke studerede et fysisk system, han
indsamlede og afmerkede tal. Da han fandt en unormal
situation, falder den fysiske forklaring ham ikke ind — og
han vurderer ikke den ojeblikkelige konsekvens — usand-
synlig, men stor — der ville vaere folgen, sifremt hans ob-
serverede data var rigtige.

Den vasentligste konklusion p4 denne diskussion er, at
operatoren md have adgang til st af data, der er tilrette-
lagt med henblik pé stvel den aktuelle arbejdssituation som
det system eller delsystem, han skal betjene. Ved tilrette-
legningen er vasentlige faktorer, at datamengden redu-
ceres, si han ikke praesenteres for unedig information, og
at praesentationen hjelper ham til at finde den ,,mentale
model* frem, som han i den pigzldende situation mi
have til ridighed. '

Praktisk eksempel: datamaskin-styret
kontrolbord

For at undersgge i praksis, hvorledes forskellige former for
datapraesentation influerer pd driftspersonalets effektivitet
i forskellige arbejdssituationer, har vi i forbindelse med et
eksperimentelt instrumenteringssystem ved Risgs reaktor
DR 2 opbygget et datamaskinstyret kontrolbord, hvor der
et mulighed for at ndre prasentationen.

Fig. 4. Eksempel pa datapraesentation. - Oversigt over visningen fra
fire effektmalekanaler. - Ngjagtig visning af maledata pa cifferform
kan fremkaldes pa biliedet med lyspen. :
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Det er ved det eksperimentelle kontrolbord (fig. 3) for-
udsat, at operataren ved et anleg, hvor den normale drift
er automatisk, ikke har brug for megen information pree-
senteret lobende.

Fast vises derfor kun primare driftspecifikationer, dvs.
effekt og stangposition, disse vises til gengzld i ciffer-
form, fordi de skal afleses nojagtigt og sammenholdes
med en absolut vzerdi, der er meddelt vagtholdet.

Konsollen indeholder desuden to billedrar, pd hvilke
operataren kan fremkalde dataset i en form, der er vist pd
fig. 4, 5 og 6. Disse dataseet er tilrettelagt, si de svarer til
forskellige dele af reaktorsystemet og forskellige drift-
situationer. De fremkaldes ved betjening af trykknap-ta-
statur, med knap markeret i klar tekst for hvert billede,
der er til ridighed.

I alarmsituationer kommier pd den ene skaerm automatisk
et billede, der dackker det system, alarmen geelder, pd den
anden kommer alarmlister i sorteret form. Nar alarmen er
kvitteret, kan operatgren sege frit igen, men for at huske
ham pi stiende alarmer, vil der over den ene billedskaerm
blive installeret lystableau, der fast viser hvilke delsyste-
mer, der har alarmtilstand.

Den lille TV-skeerm gverst pd konsollen er tilsluttet et
internt TV-kredsleb, si operateren visuelt kan inspicere
reaktorkernen og arbejdet i reaktorhallen. En lille data-
skaesm nederst bruges til tilbagemelding om, hvorvidt kri-
tiske betjeningsordrer fra operatoren til systemet er accep-
teret korrekt af datamaskinen.

Fig. 5. Symbolsk visning af drifttilstand i reaktorens primeere kolesy-
stem. Foruden analogvisning af temperaturen og flow er indikeret ven-

tilers og pumpers drifttilstand.
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Fig. 6. Oversigt over stralingsmonitorer i reaktorhal. Stralingen angi-
ves med pil ud fra monitor og kan sammenlignes med den viste skala.
Stralingsalarm med cirkel om pagzeldende monitor.

Til de normale arbejdssituationer findes dataseet kodet
som menstre, hvor de forskellige milevaerdier kan opfattes
under eet.

Til brug i situationer, hvor operatgren har behov for at
sette milevardierne i relation til den fysiske funktion i
anlegget, f. eks. under unormale situationer og ved sjal-
dent forekommende operationer, findes dataszt, hvor ske-
matiske diagrammer af systemet er vist med angivelse af
tilstand og mélevaerdier.

Disse billeder er specielt egnet til at give operateren
overblik, tvinge ham til at se sammenbzngen mellem data.
Har han brug for supplerende information, kan han kalde
den frem pA billedskzermene i form af nejagtige angivelser
pé cifferform eller i form af kurver, der viser mélevaerdi-
erne som funktion af tiden i de umiddelbart forlgbne peri-
oder (4 eller 16 minutter, 1 eller 8 timer). Disse kaldes
frem ved brug af lyspen pd oversigtsbilledet; derved opnis,
at nojagtige afleesninger forst kan ske, nir den pigeldende
mdlevaerdi er set i sin sammenheng.

Det vil neppe vere muligt at indsamle tilstraekkeligt
materiale fra driften af denne eksperimentelle konsol i
unormale driftsituationer til at karakterisere forskellige
preaesentationsmader kvantitativt; det ligger i sagens natur,
at det ikke er muligt at planlegge eksperimenter med uven-
tede situationer i sterre tal, Eksperimenterne og samarbej-
det med driftpersonalet vil imidlertid gore det muligt at
afgraense problemomrider og give baggrund for mere vel-
definerede undersagelser i laboratoriet, f. eks. i forbin-
delse med simulerede situationer. O
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