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1 Indledning

Rigspolitiet har uden i forvejen at varsle datoen sendt fglgende dokument i hg-
ring d. 4 april 2017: Vejledning for kolonne 3-virksomheder - Sikring af risiko-
virksomheder. Hgringsfristen er to uger, hvor den ene uge ligger i paskeferien.

En vejledning om et emne af denne kompleksitet kan ikke kommenteres ordent-
ligt pa sa kort tid, og slet ikke under disse omstaendigheder. Fglgende kommen-
tarer skal derfor betragtes som nedslag i visse emner af betydning.

2 Farlige stoffer

Det er meget vaesentligt at ggre sig klart, hvad der forstas ved "farlige stoffer".
Udgangspunktet for gnsket om sikring af risikovirksomheder er anbefaling 42 i
"Regeringens handlingsplan for terrorbekaempelse" fra November 2005, som var
et led i en omstillingsproces siden terrorhandlingerne i USA den 11. september
2001.

Der er i EU regi gjort forskellige overvejelser i denne sammenhang. Blandt an-
det foreligger der en EU CBRN handlingsplan for "high-risk chemicals and high-
risk chemical facilities". Sammen med blandt Beredskabsstyrelsens CBRN insti-
tut gennemfgrte COWI (og undertegnede) en undersggelse i 2012 for EU kom-
missionen (DG Home) om sikring og sikkerhed [1]. I denne sammenhang kon-
staterede vi, at der eksisterer en sakaldt C-liste med 34 farlige stoffer, som er
saerlig relevante i terrorgjemed. Listen er dog ikke offentligt tilgeengelig.

Men det er vaesentligt, at risikobekendtggrelsen arbejder med en betydelig bre-
dere definition af farlige stoffer end C-listen, herunder stoffer som er miljgfarli-
ge. Her kan eksempelvis peges pa diesel, fyringsolier og sveer breendselsolie.
Disse blev i Seveso I og II ikke betragtet som farlige stoffer, da de er sveere at
antaende. Men i slutningen af 00erne blev de s3 at sige omfattet af bagvejen,
idet deres miljgklassifikation blev aendret (til Chronic Aquatic Toxicity 2 under
CLP, NR51/53 according to DSD), saledes, at stofferne blev omfattet af direkti-
vets meget lave teerskelvaerdi for miljgfarlige stoffer. COWI (og undertegnede)
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lavede i 2010 et studie for EU kommissionen (DG ENV) om overgangen fra Se-
veso II til III [2], som blandt andet omhandlede netop dette. Lgsningen i Seve-
so III blev at lade dem vaere et hamed substance med en hgjere taerskelmaeng-
de.

Men det vaesentlige er, at disse stoffer er medtaget for deres miljgfare, saerligt
faren for uopdaget laekage og grundvandsforurening. Disse farlige stoffer er i
gvrigt tilgaengelige i fri handel i ubegreensede maengder. Men er sddanne stoffer
(og for den sags skyld grundvandsforurening) relevant i terrorsammenhang?
EU's C-liste er meget mere selektiv.

Det samme rationale ggr sig geeldende for eksempelvis konsumfyrveerkeri (her-
under bordbomber, som er klassificeret som HD 1.4S). Stofferne kan kgbes i fri
handel i ubegreensede maangder og lagrene er placeret langt fra naboer i hen-
hold NATOs regler for ammunitionsdepoter. Er disse stoffer relevante i terror-
sammenhang?

Der vil vaere en reekke praktiske problemstillinger af denne type, som sagsbe-
handlerne vil skulle tage stilling til, og der er derfor stort behov for en vejled-
ning. Men vejledningen nzevner ikke problemstillingen.

3 Mangder

Risikobekendtggrelsen opererer med to beslutninger. Den ene er, om der findes
farlige stoffer pa virksomheden, den anden om maengderne overstiger en taer-
skelveerdi. Disse to beslutninger er adskilt.

I praksis betyder det, at en virksomhed kan blive kolonne 3 p& grund af oplag af
et miljgfarligt stof. S8 skal virksomheden i henhold til risikobekendtggrelsen
kortlaegge og risikovurdere samtlige farlige stoffer pa virksomheden, ogsa for de
farlige stoffer som ikke overstiger teerskelvaerdien. Det er helt almindeligt at
denne kortlaagning identificerer, at det er scenarier med disse andre stoffer, som
er de vaesentligste, fordi de worst-case kan pavirke omradet uden for virksom-
heden, med en sdkaldt "concentration of concern". Dette er blandt praktikere
en velkendt kilde til betydelig uklarhed og langtrukken sagsbehandling af risiko-
virksomheder.

Men det betyder, at politiet kommer til at sagsbehandle sikringsplaner for virk-
somheder med sma maengder af farlige stoffer. Udelukkende fordi der findes et
andet stof pa virksomheden, som maske har meget begraenset relevans i terror-
gjemed , men som medfgrer, at virksomheden er omfattet. Vejledningen tager
ikke stilling til dette. Tvaertimod skriver den, at: "Baggrunden [for at omfatte
virksomheden] er, at det netop er disse virksomheder, hvor de stgrste maengder
farlige stoffer er til stede, og hvor der dermed ogs§ er starst potentiale for skade
ved en eventuel terrorhandling" samt at andre virksomheder ikke er omfattet
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"p8 grund af det mindre potentiale for skade som fglge af de mindre maengder
farlige stoffer p8 virksomhederne". Denne skelnen eksisterer ikke i praksis.

Der er derfor stort behov for en vejledning pa dette punkt. Men vejledningen
neevner ikke problemstillingen.

4 Sammenhaeng anden terrorlovgivning

Der er to hovedformal med at sikre Seveso anlaeg med farlige stoffer omfattet af
risikobekendtggrelsen, se eksempelvis den relativt korte reference [3].

> For at begraense adgangen til farlige stoffer sdledes, at de kan anvendes til
terrorhandlinger andetsteds,

> Fordi visse typer af anlaeg har sa store maengder af farlige stoffer, at de kan
vaere terrormal i sig selv.

Vejledningen naevner disse to, men arbejder med et bredere begreb " tab af
kontrol" med de farlige stoffer.

Men det bemaerkes, at formalet med sikringen af Seveso anlaeg med farlige stof-
fer er af en anden karakter end formalet med sikringen af sdkaldt samfundskriti-
ske installation, som er omfattet af the European Critical Infrastructure (ECI)
Directive. Her er bekymringen en afbrydelsesrisiko — at samfundskritisk infra-
struktur, eksempelvis kraftveerker, saettes ud af kraft, og forsyningen afbrydes.
ECI er et eksisterende EU direktiv, som allerede er implementeret i anden lov-
givning. Ikke desto mindre inddrager denne vedledning tilsyneladende ogsa ECI
anlaeg, idet den skriver: "De konsekvenser, som skal medtages i risikovurderin-
gen, er konsekvenser for samfundet og de samfundskritiske funktioner, som be-
tegner de aktiviteter, varer og tjenesteydelser, som udggr grundlaget for sam-
fundets funktionsdygtighed".

Er mulige sammenfald gennemtaenkt? Skal virksomheder, som allerede er om-
fattet af ECI, og har faet godkendt sikringsniveauet, men samtidig ogsa er Seve-
so virksomheder, igennem en ny godkendelsesprocedure?

Argumenter pro kunne vaere at bekymringen er en anden, tyveri og terrormal,
og ikke kun ECI direktivets fokus pa afbrydelsesrisiko af en service. Argumenter
contra kunne vaere sikringsniveauet allerede er godkendt. Men vejledningen
neaevner ikke dette relevante overlap.

Omvendt naevner vejledningen det mindre relevante overlap med ISPS (Interna-
tional Ship and Port Facility Security Code), at "kravene ikke gaelder for risiko-
virksomheder, som er omfattet af bekendtggrelsen om sikring af havnefacilite-
ter".

C:\Users\fhhe\Documents\COWI hgringssvar - Vejledning om sikring af risikovirksomheder april 2017.docx



COWI

SIDE 4/5

Men formalet med sikring af havnefaciliteter er af en helt tredje karakter, at sik-
re at skibstransport ikke anvendes til transport af farlige stoffer, alts3 at trans-
portmidlet ikke anvendes i terrorgjemed. Sa vidt vi forstar, kan havne omfattet
af ISPS saledes ophaeve sikringstiltagene, nar der ikke ligger skibe i havnen,
hvilket er logisk i forhold til ISPS. Men det er ikke helt logisk at kravene ikke
geelder for Seveso virksomheder, hvis de ligger i et ISPS omrade?

5 Konsekvenser

I Seveso I var scope meget tydelig: virksomheden kunne udggre en fare for sine
omgivelser. Dette scope blev udvidet med Seveso II, som ogsa inddragede fare
for de ansatte. Dette var en vaesentlig udvidelse af scope, idet et uheld med
selv de mindste mangder farlige stoffer kan vaere farligt for en ansat, hvis han
star i den helt umiddelbare naerhed af et udslip. Men der er dog stadig tale om
risikobekendtggrelsens begreb om "alvorlig fare".

Dette konsekvensbegreb udvides voldsomt i den vedledning, som er i hgring.
Vejledningen naevner fglgende "konsekvenser for samfundet" som relevante:

> Tab af aktiver (materielle, finansielle, miljgmaessige m.v.)
> Angst, utryghed, vrede, harme eller politiske implikationer

Der foreligger selvfglgelig et juridisk spgrgsmal, hvor der gives hjemmel til den-

ne meget store udvidelse. Men der foreligger ogsa rent risikofaglige spgrgsmal,

om hvorvidt uklart definerede konsekvenser af denne type kan/skal veere under-
lagt krav om sarbarhedsanalyse og sikringsplaner, samt ikke mindst hvorvidt der
er logisk sammenhaeng med bekendtggrelsens overordnede formal, som er bun-
det op p&, hvor "de storste maengder farlige stoffer er til stede".

6 Risikovurdering

Vejledningen tilbyder en metode risikovurdering ved anvendelse af en risikoma-
trix. Er denne matrix afprgvet i praksis?

Hvis man inddrager internationale erfaringer, er det nok svaert ikke at skulle an-
vende definitionen pd sandsynlighedsindeks 3, at en skadevoldende handling
kan gennemfgres "med betydelige resurser og forberedelse", eller m3ske endda
indeks 4.

Konsekvenser ma worst-case, og worst-case skal betragtes i henhold til vejled-

ningen, ofte veere i kategori "meget alvorlige" eller endda "kritiske" — der er jo
netop tale om farlige stoffer og kolonne 3 virksomheder.
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S& vurderer matricen risikoen som "alvorlig", og den bgr fiernes "med det sam-
me" eller endda "kan ikke tolereres". Hvordan skal dette fungere i praksis?

Beslutningsmatricer af denne type er populaere, men det er et interessant teore-
tisk spgrgsmal, om de er velegnede til bevidst skadevoldende handlinger.
Fremgangsmaden i eksempelvis Tyskland er helt anderledes, og anvender ikke
en matrix.

7 Generelle forbehold for dette hgringssvar

Dette hgringssvar er skrevet under tidspres og andre vanskelige omstaendighe-
der. Det har eksempelvis ikke vaeret muligt at rundsende det internt i COWI.

Hgringssvaret er udarbejdet af Frank Huess Hedlund, (ph.d.), risikoekspert i
COWI og ekstern lektor pa DTU i risikomanagement.
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INDLEDNING

Den 1. maj 2016 tradte bekendtgerelse nr. 372 af 25. april 2016 om kontrol med risikoen
for sterre uheld med farlige stoffer (risikobekendtgerelsen) i kraft og erstattede samtidig
bekendtgarelse nr. 1666 af 14. december 2006.

Den nye risikobekendtgerelse indeholder primaert regler, der gennemfgrer EUs
risikodirektiv 2012/18/EU (Seveso llI-direktivet), som regulerer virksomheder med starre
oplag af farlige stoffer med henblik pa at forebygge og begraense fglgerne af sterre uheld.

Som noget nyt blev der i risikobekendtggrelsen samtidig indfart krav om sikring af kolonne
3-virksomheder (herefter "virksomheder” eller “risikovirksomheder”), som har til formal at
forebygge forseetlige skadevoldende handlinger - terrorhandlinger med andre ord - mod
eller med virksomhedernes farlige stoffer. Reglerne om sikring af kolonne 3-virksomheder
findes i risikobekendtgerelsens § 11 og bilag 6.

Kravet om sikring af kolonne 3-virksomhederne mod forsaetlige skadevoldende handlinger
er en udmentning af den sakaldte anbefaling 420 i tilleegsrapport af 10. januar 2011 til
"Regeringens handlingsplan for terrorbekeempelse” (Terrorhandlingsplanen) fra november
2005. De nye regler om sikring hviler saledes ikke pa forpligtelser efter Seveso llI-
direktivet, men skal ses som et supplement til de @vrige regler i risikobekendtgarelsen,
som omhandler forebyggelse og begreensning af starre uheld.

Efter afgivelsen af tilleegsrapporten i 2011 blev udmgntningen af anbefaling 420 sat
midlertidigt i bero og derefter genoptaget i forbindelse med arbejdet med den nye risiko-
bekendtggrelse.

De nye regler om sikring indebzerer i hovedtraek, at alle kolonne 3-virksomheder fremover
skal udarbejde en vurdering af deres sarbarhed over for forseetlige skadevoldende
handlinger. Sarbarhedsvurderingen skal godkendes af den stedlige politikreds (herefter
"politiet”), som kan beslutte, at virksomheden tillige skal udarbejde en sikringsplan og
udpege en sikringsansvarlig, hvis det skennes ngdvendigt for, at virksomheden opnar et
acceptalt sikringsniveau.

Forebyggende sikringsforanstaltninger er nedvendige for i videst muligt omfang at
forhindre forseetlig skadevoldende handlinger og minimere de samfundskritiske
folgekonsekvenser ved sadanne handlinger. Konsekvensen af manglende eller mangelfuld
sikring kan i veerste fald langt overstige veerdien af de sparede omkostninger ved ikke at
etablere sikringsforanstaltningerne. Sikring af risikovirksomheder er bade gkonomisk og
samfundsmaessigt forsvarligt. Sikringen af den enkelte virksomhed skal vaere proportional
og im@dega de faktiske risici, som virksomheden star over for.

Der er for tiden ca. 55 kolonne 3-virksomheder pa landsplan, som efter de nye regler skal
udarbejde en sarbarhedsvurdering. Hvor mange af virksomhederne, der vil blive madt med
et krav om at udarbejde en sikringsplan og udpege en sikringsansvarlig, beror pa politiets
konkrete vurdering af behovet herfor. Typisk sikrer risikovirksomheder sig allerede mod
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eksempelvis uautoriseret adgang for at imgdega tyveri, spionage, heerveerk osv., men ikke
nagdvendigvis mod egentlige terrorhandlinger. Det er dog Rigspolitiets vurdering, at selvom
der konkret kan vaere behov for yderligere sikringsforanstaltninger pa den enkelte kolonne
3-virksomhed, vil der i vid udstraekning veere tale om opgaver, der ikke er fremmede for
virksomhederne.

Denne vejledning har til formal at vejlede kolonne 3-virksomhederne i udarbejdelsen af
sarbarhedsvurderingen og sikringsplanen, herunder hvilke oplysninger dokumenterne skal
indeholde, og opstille nogle prakstisk anvendelige veerktgjer til risikovurderingen. Det er
endvidere hensigten, at der med vejledningen sikres en ensartet anvendelse af
terminologien og strukturen i sarbarhedsvurderingen og sikringsplanen.

1. ANVENDELSESOMRADE

Risikobekendtggrelsens § 11 finder alene anvendelse pa virksomheder, der i medfer af
risikobekendtgorelsen kategoriseres som kolonne 3-virksomheder. Det vil sige
virksomheder med oplag af farlige stoffer eller kategorier af farlige stoffer, som overstiger
teerskelmaengderne i risikobekendtgarelsens bilag 1, del 1, kolonne 3, eller bilag 1, del 2,
kolonne 3. Baggrunden herfor er, at det netop er disse virksomheder, hvor de starste
maengder farlige stoffer er til stede, og hvor der dermed ogsa er starst potentiale for skade
ved en eventuel terrorhandling.

Kolonne 2-risikovirksomheder og andre virksomheder, som har oplag af farlige stoffer, er
saledes ikke omfattet af kravene i risikobekendtgarelsens § 11, pa grund af det mindre
potentiale for skade som fglge af de mindre maengder farlige stoffer pa virksomhederne.

Endvidere folger det af risikobekendtgerelsens § 11, stk. 9, at kravene ikke geelder for
risikovirksomheder, som er omfattet af bekendtgerelsen om sikring af havnefaciliteter
(bekendtgarelse nr. 1462 af 30. november 2016 om sikring af hanvefaciliteter), da
havnefaciliteter er omfattet af saerlige internationale regler. Safremt virksomheden har
omrader under driftskontrol, hvor farlige stoffer er til stede i et eller flere anleeg, herunder
de feelles eller tilknyttede infrastruktur- og serviceanlaeg eller aktiviteter, og som ikke er
omfattet bekendtgerelsen om sikring af havnefaciliteter, skal der udarbejdes en
sarbarhedsvurdering for denne del af virksomheden efter reglerne i risikobekendtgarelsen.
Hensynet er pa den ene side at undga, at den samme virksomhed skal sikres efter to
forskellige regelseet og pa den anden side, at der ikke er er dele af virksomheden, som
ikke er (tilstreekkeligt) sikrede, fordi de falder uden for afgraensningen af havnefaciliteten.

2. OPGAVER OG ANSVAR

2.1. KOLONNE 3-VIRKSOMHEDEN

Det pahviler alle kolonne 3-virksomheder at udarbejde en sarbarhedsvurdering og sende
denne til den politiet til godkendelse, jf. risikobekendtgarelsens § 11, stk. 1.
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Sarbarhedsvurderingen skal som udgangspunkt indsendes far virksomhedens etablering.
Heri ligger ogsa en forudsaetning om, at der skal indsendes en sarbarhedsvurdering, inden
der gennemfegres en veesentlig eendring af en bestdende kolonne 2-virksomhed, som
indebeerer, at virksomheden aendrer status til kolonne 3-virksomhed. Det svarer til fristerne
for indsendelse af  sikkerhedsrapport m.v. til kommunalbestyrelsen i
risikobekendtgarelsens § 8, stk. 1.

Allerede eksisterende virksomheder, som ved den nye risikobekendtgorelses
ikrafttreedelse den 1. maj 2016 enten blev kolonne 3-virkomhed, aendrede status fra
kolonne 2 til kolonne 3, eller som fortsatte med at have status som kolonne 3-virksomhed,
skal indsende sarbarhedsvurderingen til politiet senest den 1. juni 2017. Herudover er der
en frist pa to ar for virksomheder, som er blevet eller bliver kolonne 3-virksomhed alene
som fglge af en aendret klassificering af farlige stoffer. Der henvises til de enkelte
overgangsbestemmelser, som fremgar af § 8, stk. 5, og kapitel 14 i risikobekendtgarelsen.

Safremt politiet pa baggrund af sarbarhedsvurderingen beslutter, at der skal udarbejdes en
sikringsplan og udpeges en sikrinsgansvarlig, pahviler det virksomheden at udarbejde
sikringsplanen og indsende den til godkendelse inden for en af politiet fastsat frist, jf.
risikobekendtgarelsens § 11, stk. 2 og 3.

Nar politiet har godkendt sikringsplanen, skal virksomheden, som udgangspunkt senest 6
maneder efter datoen for godkendelsen, gennemfgre de sikringsforanstaltninger, der
fremgar af planen. Safremt virksomheden af seerlige arsager ikke har mulighed for at
gennemfgre (nogle af) sikringsforanstaltningerne inden for denne frist, angives det i den
indsendte sikringsplan sammen med en begrundelse herfor.

Det er virksomhedens ansvar, at sikringsforanstaltningerne gennemfores i
overenstemmelse med det i sikringsplanen anforte.

Sarbarhedsvurderingen og sikringsplanen skal naturligvis vaere retvisende og udtryk for de
faktiske forhold pa virksomheden. For at holde dokumenterne opdaterede, skal
virksomheden efter risikobekendtggrelsens § 11, stk. 5, regelmaessigt og mindst hvert
femte ar, eller i gvrigt nar der sker ajourfgring af sikkerhedsrapporten, gennemga og om
ngdvendigt ajourfgre dokumenterne. De situationer, hvor der skal ske ajourfering af
sikkerhedsrapporten, som saledes ogsa indebaerer, at der skal ske ajourfgring af
sarbarhedsvurderingen og sikringsplanen, er anfert i risikobekendtggrelsens §§ 9 og 10.
Det drejer sig blandt andet om de tilfeelde, hvor der sker en andring i risikovirksomheden,
der vil kunne indvirke pa risikoen for stagrre uheld (§ 9), ved den regelmaessige ajourfgring
af sikkerhedsrapporten mindst hvert femte ar, efter stegrre uheld pa virksomheden, efter
anmodning fra risikomyndighederne eller pa eget initiativ, pa grund af nye forhold eller ny
teknologisk viden m.v. (§ 10).

Hvis gennemgangen har givet anledning til ajourfgring af sarbarhedsvurderingen og/eller
sikringsplanen, skal den nye version fremsendes til politiet umiddelbart efter ajourfaringen.

Har virksomheden udarbejdet en sikringsplan, skal planen effektivt afpraves ved afholdelse
af ovelser mindst én gang hvert kalenderar, eller i @vrigt efter politiets naermere
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bestemmelse herom, jf. risikobekendtggrelsens § 11, stk. 6. Virksomheden udarbejder en
gvelsesevaluering, som sendes til politiet senest tre maneder efter gvelsens afslutning.

Som udgangspunkt for gvelserne skal virksomheden se pa de vaesentligste omrader i
sikringsplanen og den forudgéende sarbarhedsvurdering. @velser kan gennemfgres pa
mange mader, og der kan hertil henvises til Beredskabsstyrelsens vejledninger, som findes
pa www.brs.dk under “"gvelser’. Politiet skal som udgangspunkt ikke medvirke ved
gvelserne men kan eventuelt vejlede om metoder, og det kan med fordel draftes, om det er
relevant at inddrage virksomhedens gvelser i de gvelser, der i forvejen afholdes af politiet
og de gvrige beredskabsmyndigheder.

Det skal bemaerkes, at manglende iagttagelse af virksomhedens ansvar efter
risikobekendgarelsens § 11, kan veere forbundet med strafansvar. Saledes kan det straffes
med begde, hvis virksomheden undlader at indsende sarbarhedsvurderingen eller
sikringsplanen  (hvor dette er Dbesluttet af politiet), ikke gennemfarer
sikringsforanstaltningerne inden for fristen, ikke foretager gennemgang og ajourfgring af
dokumenterne, ikke efterkommer politiets pabud osv., jf. risikobekendtggrelsens § 29, stk.
4. Der kan paleegges selskaber m.v. (juridiske personer) strafansvar efter reglerne i
straffelovens kapitel 5.

2.2, POLITIET

Som f@r anfgrt er det virksomhedens ansvar at udarbejde sarbarhedsvurderingen og
sikringsplanen og indsende dokumenterne til politiet. Politiet er den myndighed, der skal
godkende dokumenterne, og deltager saledes ikke som sadan i selve udarbejdelsen, men
kan i et vist omfang vejlede virksomheden om udarbejdelsen, herunder om de relevante
trusler og scenarier, som virksomheden kan forholde sig til.

Pa baggrund af sarbarhedsvurderingen vurderer politiet, hvorvidt virksomheden har et
acceptabelt sikringsniveau. Findes det ikke at veere tilfaeldet, beslutter politiet at
virksomheden tillige skal udarbejde en sikringsplan og udpege af sikringsansvarlig, jf.
risikobekendtgarelsens § 11, stk. 2. Sikringsplanen sendes ogsa til politiet til godkendelse,
jf. risikobekendtggrelsens § 11, stk. 3.

Politiet sender som udgangspunkt den indsendte sikringsplan i hgring hos andre relevante
myndigheder, jf. risikobekendtgaerelsens § 11, stk. 3, 2. pkt. Relevante myndigheder vil i
den sammenheeng seerligt veere de @vrige risikomyndigheder. Heringen af de @vrige
myndigheder har bade til formal at orientere disse om tiltagene pa virksomheden og
forhindre, at der gennemfgares tiltag, som ikke harmonerer med anden sektorlovgivning.
Som eksempel kan naevnes Arbejdstilsynet, som ved hgringen kan pase, at tiltagene ikke
strider mod arbejdsmiljgreglerne. Hgringen kan undlades eller begraenses, hvis politiet
anser det for ngdvendigt til beskyttelse af vaesentlige sikkerhedsmaessige hensyn,
herunder hensyn til forebyggelse, efterforskning og forfglgning af lovovertraedelser. Denne
beslutning beror pa politiets konkrete vurdering af oplysningerne i sikringsplanen. Politiet
orienterer endvidere de relevante myndigheder ved ajourfgring af sarbarhedsvurderingen
og sikringsplanen, jf. § 11, stk. 5, hvis de naevnte hensyn ikke er til hinder herfor.
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Efter risikobekendtgerelsens § 11, stk. 7, kan politiet meddele virksomheden pabud om
eendring af sarbarhedsvurderingen og sikringsplanen, nar:

» det pa baggrund af en konkret trusselsvurdering (som fglge af en aendret
trusselsvurdering eller erkendt trussel) skennes ngdvendigt for at forebygge
forsaetlige skadevoldende handlinger, eller

» der ved ajourfgring, @velser, tilsyn eller lignende konstateres utilstraekkelig
sikring i den godkendte sikringsplan i forhold til potentielle skadevoldende
handlinger eller fejl og mangler i gvrigt

For sa vidt angar den farste pind kan som eksempel teenkes den situation, at der sker et
terrorangreb mod en risikovirksomhed i udlandet, hvor der ses et modus hos
gerningsmaendende, som der ikke er taget hgjde for hos en lignende risikovirksomhed i
Danmark. | denne situation kan det efter omstaendighederne veere relevant for politiet at
bede virksomheden om at forholde sig til denne trussel i sarbarhedsvurderingen og
sikringsplanen. Politiet og virksomheden begr fgrst og fremmest sgge en lgsning gennem
dialog, inden der eventuelt skrides til pabud.

Nar virksomheden har udarbejdet en sikringsplan, skal politiet regelmaessigt foretage tilsyn
med, at planen overholdes. Politiet kan herunder afpragve effektiviteten af sikringsplanen og
foretage uanmeldte tilsyn, jf. risikobekendtgarelsens § 11, stk. 8.

Det bemeerkes endeligt, at politiet efter risikobekendtggrelsen - ud over arbejdet med
sarbarhedsvurderinger og sikringsplaner - har til opgave at udarbejde en ekstern
beredskabsplan i samarbejde med kommunalbestyrelsen, jf. bekendtgerelsens § 15, stk. 1,
og informere offentligheden om bl.a. forholdsregler ved uheld pa virksomheden m.v. jf. §
16, stk. 2.

Politiets arbejdsgange kan illustreres saledes:

Kolonne 3- - Kommunal-
virksomheden Vejleder bestyrelsen
Sarbarheds-
vurdering Godkender [ Ekstern beredskabs- ]
plan

Sikringsplan
Sikringsans-
varlig

Information til
offentligheden

@ Godkender

Bvelser, tilsyn m.v.
Evt. pdbud

iy
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3. FORSATLIGE SKADEVOLDENDE HANDLINGER
3.1. DEFINITION

Som anfert indledningsvist er formalet med kravene om sikring af kolonne 3-virksomheder
at forebygge sakaldte forsaetlige skadevoldende handlinger mod eller med
virksomhedernes farlige stoffer.

"Forseetlig skadevoldende handling” er i risikobekendtggrelsens § 4, nr. 17, defineret som
en handling, der har karakter af et angreb mod risikovirksomheden, som er omfattet af
straffelovens § 114, stk. 1, eller ulovlig indtreengen pa risikovirkomheden med henblik pa
tyveri af farlige stoffer med det formal at anvende disse til en handling, som er omfattet af
straffelovens § 114, stk. 1.

Straffelovens § 114, stk. 1 (populaert kaldet "terrorparagraffen”), lyder saledes:

§ 114. For terrorisme straffes med faengsel indtil pa livstid den, som med forseet til at
skreemme en befolkning i alvorlig grad eller uretmaessigt at tvinge danske eller
udenlandske offentlige myndigheder eller en international organisation til at foretage
eller undlade at foretage en handling eller at destabilisere eller gdelaegge et lands eller
en international organisations grundlaeggende politiske, forfatningsmaessige,
gkonomiske eller samfundsmaessige strukturer begar en eller flere af falgende
handlinger, nar handlingen i kraft af sin karakter eller den sammenhaeng, hvori den
begés, kan tilfgje et land eller en international organisation alvorlig skade:

1) Manddrab efter § 237.

2) Grov vold efter § 245 eller § 246.

3) Frihedsberavelse efter § 261.

4) Forstyrrelse af trafiksikkerheden efter § 184, stk. 1, retsstridige forstyrrelser i
driften af almindelige samfaerdselsmidler m.v. efter § 193, stk. 1, eller groft
heerveerk efter § 291, stk. 2, hvis disse overtraedelser begas pa en made, der
kan bringe menneskeliv i fare eller forarsage betydelige akonomiske tab.

5) Kapring af transportmidler efter § 183 a.

6) Overtredelser af lovgivningen om vaben og eksplosivstoffer under seaerligt
skaerpende omstaendigheder efter § 192 a.

7) Brandstiftelse efter § 180, spraengning, spredning af skadevoldende luftarter,
oversvemmelse, skibbrud, jernbane- eller anden transportulykke efter § 183, stk.
1 og 2, sundhedsfarlig forurening af vandforsyningen efter § 186, stk. 1,
sundhedsfarlig forurening af ting bestemt til almindelig udbredelse m.v. efter §
187, stk. 1.

8) Besiddelse eller anvendelse m.v. af radioaktive stoffer efter § 192 b.

Nar der i denne vejledning tales om "sikring” af virksomheden, er det i betydningen sikring
mod disse (terror)handlinger og ikke i forhold til f.eks. forebyggelse af uheld, som ellers er
formalet med hovedparten af reglerne i risikobekendtgarelsen.

Sikringen af virksomheden har saledes til formal at minimere risikoen for, at der kan
gennemfgres terrorangreb mod virksomheden (de farlige stoffer) og/eller tyveri af farlige
stoffer, der kan anvendes til gennemfgrelse af et terrorangreb, som ikke ngdvendigvis er
rettet mod den pagaeldende virksomhed.
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Som anfert i straffelovens § 114, stk. 1, betegnes det terrorisme, nar den ulovlige handling
sker af de grunde, som er naevnt i bestemmelsen (forseettet), og nar handlingen i kraft af
sin karakter eller den sammenhaeng, hvori den begas, kan tilfgje et land eller en
international organisation alvorlig skade.

De forsaetlige skadevoldende handlinger, der er fokuseret pa i reglerne i
risikobekendtgarelsen, er altsd de handlinger - eller forbrydelser - mod eller med
virksomhedens farlige stoffer, som kan siges at have alvorlig negativ virkning pa
samfundet. Malet er saledes heller ikke at forebygge f.eks. haervaerk eller
erhvervsspionage, som nok kan have en negativ, skonomisk betydning for virksomheden,
men som ikke har negativ betydning for samfundet som sadan. Virksomheden skal med
andre ord have et samfundsmaessigt acceptabelt sikringsniveau. Nar det er sagt, sa vil
sikringsforanstaltningerne naturligvis have en forebyggende effekt pa terrohandlinger savel
som andre ulovlige handlinger mod virksomheden.

3.2. TERRORTRUSLEN

Politiets Efterretningstjeneste (PET) har ansvaret for at foretage vurderinger af terrortruslen
mod Danmark. Efterretningstjenestens Center for terroranalyse (CTA) offentligger i den
forbindelse Vurdering af terrortruslen mod Danmark (VTD), som kan findes pa
efterretningstjenestens hjemmeside www.pet.dk. Her findes ogsa andre publikationer om
beskyttelse af virksomheder.

CTA kan endvidere udarbejde sektorspecifikke trusselsvurderinger, som eksempelvis
omfatter havne, kemiske stoffer osv.

4. UDARBEJDELSE AF SARBARHEDSVURDERING

| sarbarhedsvurderingen klarlaegges virksomhedens sikringsniveau i forhold til forseetlige
skadevoldende handlinger. Sarbarhedsvurderingen skal give et samlet overblik over
sarbarheder og trusler sammenholdt med virksomhedens eksisterende sikringsniveau,
hvorved der identificeres et eventuelt behov for yderligere sikring af virksomheden. | sa fald
skal sarbarhedsvurderingen ogsa indeholde anbefalinger til forbedring af sikringen.

Sabarhedsvurderingen skal saledes give politiet de ngdvendige oplysninger til brug for
vurderingen af, om der er et acceptabelt sikringsniveau pa virksomheden, eller om der er
behov for, at der tillige udarbejdes en sikringsplan og udpeges en sikringsansvarlig. Det
skal understreges, at det er afgagrende for politiets mulighed for at fortage denne vurdering,
at beskrivelserne i sarbarhedsvurderingen er bade deekkende og preecise for de faktiske
forhold pa virksomheden.

| dette afsnit beskrives, hvordan sarbarhedsvurderingen udarbejdes, herunder hvilke
oplysninger den skal indeholde, ligesom der gives forslag til metoder til brug for
risikovurderingsprocessen og forslag til, hvilke spagrgsmal, problemer og risici, det som
udgangspunkt vil veere naturligt at overveje i forbindelse med udarbejdelsen.
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Sarbarhedsvurderingen skal mindst indeholde de oplysninger, der fremgar af
risikobekendtgarelsens bilag 6, del 1. Virksomheden kan eventuelt anvende det vedlagte
Bilag 1 Skabelon til sarbarhedsvurdering, hvor de overordnede indholdskrav i bilag 6, del
1, er oplistet. Beskrivelserne tilpasses den enkelte virksomheds helt konkrete forhold, og
da der er tale om mindstekrav i bekendtggrelsen, skal listen over oplysninger ikke forstas
som udtgmmende. Virksomheden bgr derfor ogsa overveje, om der er andre oplysninger,
som vil veere relevante at medtage i sarbarhedsvurderingen i forhold til at kunne bedgmme
virksomhedens sikringsmaessige forhold.

Der kan med fordel hentes inspiration - med de justeringer, som matte veere relevante - i
virksomhedens anmeldelse og sikkerhedsrapport, som indeholder nogle af de samme
opyshinger om virksomheden og de farlige stoffer, jf. risikobekendtggrelsens bilag 2 og 4.
Det anbefales ikke blot at henvise til oplysningerne i anmeldelsen og/eller
sikkerhedsrapporten, da sarbarhedsvurderingen udger et selvstaendigt doument og skal
kunne lzeses uafheengigt af de gvrige dokumenter.

4.1. INDLEDNING

Sarbarhedsvurderingen indledes med en kort beskrivelse af baggrunden og formalet samt
eventuelle definitioner.

Der kan i indledningen henvises til, at sarbarhedsvurderingen er udabejdet efter
risikobekendtgarelsens § 11 og bilag 6, del 1, under anvendelse af naerveerende vejledning
og eventuelt andet vejledningsmateriale.

Beskrivelsen af formalet kan inddrage det overordnede formal med risikobekendtgerelsens
§ 11, nemlig af forebygge forsaetlige skadevoldende handlinger, ligesom
sarbarhedsvurderingen har til formal at oplyse om virksomhedens sikringsniveau i forhold
til disse handlinger og opstille eventuelle anbefalinger til forbedring af sikringen.

Endvidere skal indledningen indeholde oplysninger om navn, stilling og telefonnummer pa
den/de personer, som har udarbejdet dokumentet med henblik pa, at politiet og eventuelt
andre myndigheder kan kontakte pageeldende.

Safremt eksterne radgivere, politiet eller andre har vejledt eller pa anden made veeret
involveret i udarbejdelsen af sarbarhedsvurderingen, ber dette tillige fremga.

4.2. GENEREL BESKRIVELSE AF VIRKSOMHEDEN OG DE
FARLIGE STOFFER

Afsnittet skal blandt andet indeholde oplysninger om virksomhedens navn, adresse,
telefonnummer og CVR-nummer samt eventuelle P-numre til brug for identificering af de
enkelte produktionsenheder, hvis virksomheden har flere, og ellers en entydig identifikation
af den produktionsenhed/lokalitet, som sarbarhedsvurderingen gaelder for.
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Herudover skal der anferes en alment forstaelig beskrivelse af aktivitet eller pataenkt
aktivitet pa virksomheden, herunder oplag.

Endelig skal der veere en identifikation af de farlige stoffer, som er til stede eller kan veere
tii stede pa virksomheden, herunder stoffernes maengde, fysiske tilstand, almindelige
betegnelse samt en alment forstaelig angivelse af stoffernes vigtigste farlige karakteristika.
Det bemeerkes her, at relevante oplysninger om virksomhedens potentielle farlighed,
herunder om konsekvenszoner, ogsa med fordel kan gengives fra sikkerhedsrapporten.

4.3. VIRKSOMHEDENS ORGANISATION

| dette afsnit beskrives virksomhedens organisation, herunder ledelsessystemet/
sikkerhedsledelsessystemet og eventuelle sikringsorganisation, hvis en sadan er etableret.

Safremt virksomheden har en sikringsorganisation, bar beskrivelsen indeholde de samme
oplysninger om den sikringsansvarlige og personale med sikringsansvar samt om
uddannelse, traening og g@velser, som er pakraevet ved udarbejdelsen af en sikringsplan
efter risikobekendtggrelsens bilag 6, del 2, nr. 3. Der henvises til kapitel 5.3.
SIKRINGSORGANISATION og 5.4. UDDANNELSE, TRAENING OG QVELSER.

Findes der ikke en egentlig sikringsorganisation, men er der personale med
sikringsmaessige opgaver eller som har modtaget seerlig instruktion, uddannelse m.v. i
forhold til sikring, kan dette i stedet anfgres.

Herudover oplyses der generelt om det personale, herunder om antallet, som har adgang
tli de farlige stoffer pa den eller de produktionsenheder/lokaliteter, som
sarbarhedsvurderingen angar.

Det vil ogsa veere relevant at inddrage oplysninger om (udefrakommende) personale, der
er stillet til radighed af tredjemand, og som har opgaver eller adgang til farlige stoffer, der
kan have betydning i den sikringsmaessige sammenhaeng.

4.4. FYSISK BELIGGENHED OG INDRETNING

Afsnittet skal indeholde en mere detaljeret beskrivelse af virksomhedens fysiske
beliggenhed og indretning, herunder beskrivelse af vigtig ejendom og infrastruktur,
placeringen af farlige stoffer osv.

Her skal blandt andet fremga naermere oplysninger om virksomhedens placering og
afgreensing, areal(er) og omgivelser (f.eks. om virksomheden er beliggende i bymaessig
bebyggelse eller er omkrandset af abne arealer), om naborisikovirksomheder osv.

Det er vigtigt at fa kortlagt placeringen af alle relevante objekter pa virksomhedens omrade
sa som bygninger, anlaeg, omrader m.v., hvor der er oplag eller sker handtering af farlige
stoffer, og en beskrivelse af de pagaeldende objekters karakter og funktion.
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Adgangsveje til virksomheden og de pageeldende objekter skal ligeledes beskrives. Det
geelder alle typer adgangsveje, det veere sig veje, tunneler, fra vandsiden osv.

Beskrivelsen skal suppleres med kortmateriale, hvor de beskrevne forhold er markeret.
Kortmaterialet skal blandt andet vise virksomhedens placering og afgraensning, bygninger,
anleeg, adgangsveje osv.

4.5. EKSISTERENDE SIKRINGSFORHOLD

Som anfgrt i indledningen er det Rigspolitiets opfattelse, at risikovirksomheder - szerligt de
storre - i vidt omfang allerede sikrer sig mod eksempelvis uautoriseret adgang for at
imgdega tyveri, spionage, haervaerk m.v., men ikke ngdvendigvis mod egentlige
terrorhandlinger.

| det omfang der er etableret sikringsforanstaltninger pa virksomheden, som kan have
indflydelse pa forebyggelsen af forsaetlige skadevoldende handlinger, er det vigtigt, at
disse beskrives praecist og detaljeret i dette afsnit.

Det er de faktiske forhold pa virksomheden, der er afgerende at fa beskrevet, og saledes
er det ikke relevant, hvilket udstyr eller indretninger, der ikke er til radighed.
Sikringsforanstaltninger, som ikke er etableret (endnu), men som anbefales til forbedring af
virksomhedes sikring, skal derimod beskrives i konklusion og anbefalinger, jf. afsnit 4.7.
KONKLUSION OG ANBEFALINGER.

Det har indvirkning pa virksomhedens sikringsniveau, i hvilket omfang de eksisterende
sikringsforanstaltninger har kapacitet til at imgdega en forhgjet trussel. Afsnittet bgr derfor
ogsa indeholde oplysninger om, hvorvidt virksomheden har etableret procedurer for
a&endringer i beredskabsniveauer og i sa fald en beskrivelse af, hvad de procedurer
indebaerer. Der henvises til kapitel 5.6. PROCEDURER FOR NORMALT
BEREDSKABSNIVEAU og 5.7. PROCEDURER FOR FORHQJET
BEREDSKABSNIVEAU.

Som eksempler pa eksisterende sikringsforanstaltninger, herunder allerede etableret
sikringsudstyr og -indretninger, kan naevnes:
» Perimetersikring (indhegning, belysning, naturlige barrierer osv.)
« Kameraovervagning (placering og kameravinkler)
» Adgangskontrol (tidsrum, evt. zoneinddeling, hvordan foretages kontrollen,
opsyn med besggende m.v.)
* Alarmering (AlA-automatisk indbrudsalarm, ADK-automatisk adgangskontrol,
ABA-automatisk brandalarmeringsanlaeg)
*  Kommunikationsudstyr
» Procedurer for beredskabsniveauer

* Procedurer ved indbrudsalarm, brand og evakuering, sikringsrelaterede
haendelser m.v.

Det anbefales ogsa at beskrive eksisterende sikringsforanstaltningers styrker, svagheder
og holdbarhed, da det kan have betydning for, om foranstaltningerne virker tilstrackkeligt.
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De eksisterende sikringsforanstaltninger skal sa vidt muligt fremga af kortmaterialet, hvor
foranstaltningerne er markeret tydeligt. Det kan veere placeringen af hegn, seerligt
adgangsbegraensede omrader, overvagningsudstyr, porte, belysning osv.

4.6. RISIKOVURDERING

Ansvaret for udarbejdelsen af sarbarhedsvurderingen pahviler som anfgrt virksomheden,
og det er ogsa op virksomheden selv, hvilken fremgangsmade, model, form osv., der
anvendes til brug herfor. Der er med andre ord metodefrihed i forhold til risikovurderingen.

Der findes flere, branchespecifikke metoder og veerktgjer til risikovurderinger. Eksempelvis
har Beredskabsstyrelsen udarbejdet nogle veerktgjer, herunder ROS-modellen, som kan
findes pa www.brs.dk.

Rigspolitiet kan anbefale nedenstdende metode, som er tilpasset risikovirksomheder.
Metoden gennemfegres med et overordnet sigte og anvender primaert kvalitative data.
Kvaliteten af risikovurderingen er derfor afhaengig af, at de rette
kompetencer/ressourcepersoner bidrager til arbejdet, herunder i identificeringsprocesserne
og indekseringen i forhold til sandsynlighed og konsekvens. Metoden er inddelt i faser, sa
der fastholdes en struktureret proces.

Der anvendes et sakaldt ”sikringshjul” til risikovurderingen ved denne metode:

Fase 6 Fase 1
Dokumentation, - Projekt -
evaluering, beskrivel
justering og se og
intern veerdier
,godkendelse
Fase 2
Fase 5 Identificering
Risikohandtering sarbarheder
og trusler
Fase 4 Fase 3
Risiko- Risiko-

evaluering fammmmss® analyse
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Fase 1. Projektbeskrivelse og vaerdier

Fer virksomheden udfeerdiger en risikovurdering, er det vigtigt at samle de rette
kompetencer/ressourcepersoner. Relevante ressourcepersoner er eksempelvis personale,
som har et indgaende kendskab til og ansvar for virksomhedens drift, det veere sig
mellemledere, sikkerhedsledere og medlemmer  af  sikkerheds- og/eller
sikringsorganisationen. Personer med forskellige ansvarsomrader og faglighed bidrager til
en mere komplet risikovurdering. Virksomheden kan overveje, om eksterne
ressourcepersoner ogsa skal indga i arbejdet.

Indledningsvis udarbejdes en kort projektbeskrivelse for risikovurderingen, hvor
virksomhedens veerdier beskrives. Som far omtalt er de vaerdier, virksomheden skal
identificere og risikovurdere pa efter risikobekendtgarelsen, afgraenset til virksomhedens
farlige stoffer. Risikovurderingen skal séledes omhandle, hvordan virksomhedens farlige
stoffer beskyttes mod forsaetlige skadevoldende handlinger.

Fase 2. Identificering af sarbarheder og trusler.
En effektiv made at identificere sarbarheder og trusler pa er gennem en simpel, men
struktureret brainstorm hos ressourcepersonerne.

Sarbarhederne er de lokaliteter, forhold, situationer, procedurer, osv., som direkte eller
indirekte pavirker sikringen af virksomheden i forhold til de farlige stoffer.

Falgende sarbarheder kan medtages (ikke udtemmende) i identificeringsprocessen:
» Opbevaringsanlaeg
» Driftsanleeg
* Produktionsanleeg
o Sikkerhedsanlaeg
» Handterings- og vedligeholdelsessituationer
» Energi, el og vandtilfarsel
» Transport og handtering af de farlige stoffer pa virksomhedens omrade
* Personale
» Leverandgrer/tredjeparter (renovation, kantinelevering, anden afhentning og
levering m.v.)
» Sikkerhedsprocedurer
* IT-systemer, som kan have indvirken pa de farlige stoffer (cyberangreb)
* Virksomhedens indretning
* Kommunikation internt og eksternt

Truslerne er de forskellige former for forsaetlige skadevoldende handlinger, altsd angreb
mod virksomheden eller ulovlig indtreengen med henblik pa tyveri af farlige stoffer med det
formal at anvende dem i et angreb, som er omfattet af straffelovens § 114, stk. 1.

Foelgende trusler kan medtages (ikke udtemmende) i identificeringsprocessen:
» Uautoriseret adgang pa virksomheden, kegrende eller gaende, eventuelt efter
forcering af perimetersikring (hegn m.v.)
* Smugling af personer, eksplosiver, vaben og andet ind pa virksomhedens areal
eventuelt via vareleverancer, renovation m.v.
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» Beskadigelse eller gdeleeggelse af virksomheden eller dele heraf eksempelvis
ved spraengstofsanordninger, ildspasaettelse m.v.

* Modtagelse af misteenkelige forsendelser (post, pakker m.v.)

» Tyveri og udsmugling af farlige stoffer fra virksomheden

» Tyveri af sikringsudstyr, id-kort, dokumenter m.v. pa virksomhedens omrade

* Manipulation af de farlige stoffer, herunder ved cyberangreb

* Indbrud pa virksomheden eller i lageromrader og bygninger i greensefladen, hvor
uvedkommende uset eller nemt kan tilsnige sig adgang

 Nedbrud eller sabotage mod alarmer/TV-overvagning pa perimeter- og
skalsikringen

» Strgmafbrydelse

» Droner pa virksomhedens omrade

Virksomheden skal udveelge realistiske trusler/trusselsscenarier over for de enkelte
sarbarheder. Formalet med brainstormmetoden er at udfinde sa mange sarbarheder og
trusler, deltagerne kan komme i tanke om, for derefter at "skeere til”. Herefter grupperes
sarbarheder og trusler i overordnede emner, som analysere neermere. Ved at gruppere
sarbarheder og trusler i overordnede emner, opnas et mere generelt sikringsniveau, hvilket
ogsa vil omfatte de trusler, som virksomheden ikke har mulighed for at identificere eller
forudse.

Nar sarbarhederne er identificeret, vurderes det, hvilken fare der vil kunne indtraeffe, hvis
sarbarheden udsaettes for en eller flere af truslerne. Ved en fare forstds en ugnsket
tilstand, haendelse eller begivenhed, som vil medfere tab af kontrol med de farlige stoffer
og en eller flere konsekvenser. En fare kan eksempelvis veere eksplosion pa et lager med
farlige stoffer eller tyveri af disse. Identificeringen og vurderingen af den potentielle fare,
som sarbarheden indeholder, hjeelper til at vurdere konsekvensen af, at sarbarheden
angribes.

De konsekvenser, som skal medtages i risikovurderingen, er konsekvenser for samfundet
og de samfundskritiske funktioner, som betegner de aktiviteter, varer og tjenesteydelser,
som udger grundlaget for samfundets funktionsdygtighed, og som skal kunne opretholdes
og viderefgres i tilfeelde af en forsaetlig skadevoldende handling.

Konsekvenser for samfundet identificeres inden for fire grupper:
» Tab af liv og helbred
» Tab af aktiver (materielle, finansielle, miljgmaessige m.v.)
* Angst, utryghed, vrede, harme eller politiske implikationer
» Afbrydelse af kritisk infrastruktur (energi, transport, kommunikation m.v.)

De praecise konsekvenser kan veere svaere at vurdere pa forhand, men ud fra en "worst
case’-tilgang beskrives den mulige konsekvens forarsaget af en realistisk trussel for hver
af sarbarhederne.

ROS-modellens bilag A pa www.brs.dk beskriver de samfundskritiske funktioner mere
detaljeret.
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Fase 3. Risikoanalyse
Formalet med risikoanalysen er at skabe forstaelse for sammenhaengen mellem trusler,
sarbarheder, farer og konsekvenser.

Virksomheden skal i denne fase for hver enkelt sarbarhed analysere, hvilke realistiske
trusler, der forarsager en fare og derved medferer en eller flere konsekvenser.
Risikoanalysen bidrager til at skabe et overblik og en forstaelse, sa effekten og placeringen
af de eksisterende sikringsforanstaltninger kan inddrages i analysen.

En egnet model til at skabe et visuelt overblik er ”bow tie”-modellen:

Trussel/ Konsekvens
Arsag
S
“yveri” “Tab af
menneskeliv’
S
“nakarse!
med IED- miljeskade
karetg”
i -
Sandsynligheds- Konsekvens-
management management
b

<> = Eksisterende sikringsforanstaltninger. Disse kan have effekt pa en eller flere trusler
og konsekvenser.
---- = Perimetersikring og skalsikring.

Fase 4. Risikoevaluering

Ved risikoevalueringen vurderes sandsynligheden for, at truslerne indtraeder, og
alvorligheden af konsekvensen ved en fare. Samlet i en risikomatrix vil det give et overblik
over virksomhedens risikoprofil.

Det anbefales at saette talvaerdi pa bade sandsynlighed og konsekvens, og nar disse
ganges med hinanden, fremkommer der en risikofaktor, som er et udtryk for risikoens
farlighed og prioritet.

Sandsynlighed x Konsekvens = Risiko
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Inden sandsynligheden vurderes, er det vigtigt at have identificeret virksomhedens
svagheder. Svaghederne skal medtages i sandsynlighedsvurderingen i forhold til trusler,
sarbarheder og konsekvenser, da de vil kunne @ge sandsynligheden for, at en forsaetlig
skadevoldende handling kan indtreeffe samt mindske effekten af en eller flere af de
eksisterende sikringsforanstaltninger.

Folgende er eksempler pa svagheder, som kan medtages (ikke udtgmmende) i
identificeringsprocessen:

» Fysiske rammer og tilstand

» Overeksponering i medierne

» Oversigtsforhold (afskaermning, belysning, indsigt m.v.)

» Tilkerselsforhold

* Personale

Sandsynligheden for en forseetlig skadevoldende handling skal yderligere vurderes i
forhold til den geeldende VTD, se hertil afsnit 3.2. TERRORTRUSLEN. Sandsynligheden
kan eksempelvis @ges, hvis virksomheden er eksponeret i medierne og/eller associeres
med konfliktfyldte samarbejdspartner eller interesseomrader.

Trusselsniveauet for en forsaetlig skadevoldende handling er dynamisk og aldrig konstant,
men sandsynligheden vurderes ud fra normalbilledet, som anvendes ved virksomhedens
normale beredskabsniveau. Det er dog vigtigt for virksomheden at notere sig hvilke
eksisterende sikringsforanstaltninger, der har kapacitet til at imedekomme en forhgjet
trussel, som anvendes ved forhgjet beredskabsniveau.

Sandsynligheden vurderes i forhold til de eksisterende sikringsforanstaltningers effekt, og
samtlige udvalgte trusler og konsekvenser indekseres som illustreret i Bilag 2
Sandsynlighedsindeks og konsekvensindeks og i Bilag 3 Risikovurderingsskema.

Sandsynligheden for, at en given forseetlig skadevoldende handling indtraeffer, er vanskelig
at vurdere, indekseringen skal mere ses som en made til at prioritere truslerne.

Nar sandsynligheden er indekseret, skal de samfundsmaessige konsekvenser vurderes og
indekseres. Virksomheden kan med fordel veelge at udarbejde en szerskilt og intern
risikovurdering, hvor de virksomhedsmaessige konsekvenser medtages. Erfaringer fra
terrorangreb i Europa har f.eks. vist, at virksomheder kan lide store og langvarige tab af
finansielle aktiver, markedsandele og omdemme efter et terrorangreb.

Konsekvenserne indekseres pa baggrund af deres maksimale potentielle konsekvens.
Risikovurderingsskemaet i bilag 3 anvendes saledes, at den potentielle delkonsekvens
bestemmer, hvordan den samlede konsekvens indekseres. Flere tab af menneskeliv vil
eksempelvis altid indekseres som ’kritiske” (5), selvom der ikke sker afbrydelse af
samfundets kritiske funktioner.

Nar alle relevante sandsynligheder og konsekvenser er identificeret, analyseret og
prioriteret med tal, kan man sammenstille de analyserede risici i en risikomatrix. Det giver
et godt overblik over virksomhedens risikoprofil.
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Nedenstaende er et eksempel pa en risikomatrix udfyldt for én trussel og én konsekvens:

Sarbarhedsbeskrivelse: | Trusler og fare: Konsekvenser:

A Lagersilo Trussel 1: Pakersel med Tab af flere menneskeliv og
bildastbil omfattede miljpskade pa
omgivende vandmilje.

Fare: udslip arf 3 tons farfigt
stof.

Meget
sandsynlig
(9)

E Overvejende
£ sandsynlig
(4)

Sandsynlig
o Al
Overvejende
usandsynlig
(2)
Meget
usandsynlig
1
Meget haj
rnsiko
Hajrisiko
Middel risiko
Lavrisiko Konsekvenser
Meget lav
risiko

Sandsynlig

Begraensede  Moderate Alvorlige Meg_et Kritiske
alvorlige 5)

M @ G o

Nar risikoen er identificeret, vurderes muligheden for at nedbringe den ved etablering af
sikringsforanstaltninger, eller om risikoen skal accepteres som veerende sa lav som

praktisk mulig.

Nedenstdende skema viser, hvordan virksomheden bgr agere ud fra en given risikofaktor:

Risikoens alvorlighed =
risikofaktor Hvordan skal der handles

{0 EZLS T ST G A (Gl En risiko, der ikke kan tolereres, skal fjernes med det
tolereres samme.

15-16. Alvorlig risiko En alvorlig risiko bgr fiernes med det samme.

8-12. Moderat risiko En moderat risiko bar fiernes eller begraenses.

4-6. Risiko kan tolereres En risiko, der kan tolereres, bar medtages i forbindelse
med fastsaettelse af mal.

1-3. Ubetydelig risiko En ubetydelig risiko kraever ingen handling her og nu.
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Fase 5. Risikohandtering

| risikohandteringsfasen er formalet, at der ageres mest hensigtsmaessigt pa risici, der ikke
kan accepteres, sa sikringsniveauet bliver acceptablet. Det skal ogsa overvejes, om de
identificerede risici skal reduceres yderligere, selvom de matte ligge inden for det
acceptable.

Risikohandteringsfasen er medtaget under sarbarhedsvurderingen, idet det danner
grundlaget for de eventuelle anbefalinger til forbedring af virksomhedens sikring.

Virksomheden udveelger de sikringsforanstaltninger, som vil give sterst effekt pa
sikringsniveauet, uden at der er trusselsspecifikke "huller” i sikringen af virksomheden. Her
er det ofte hensigtsmaessigt at veelge sikringsforanstaltninger, der supplerer og
understgtter hinanden. "Bow tie”-modellen kan med fordel anvendes til at vise et billede af,
hvor sikringsforanstaltningerne skal placeres.

Ved udveelgelsen af yderligere sikringsforanstaltninger er det hensigtsmeessigt, at de virker
flere forskellige steder og har forskellig karakter. Sikringsforanstaltninger kan blandt andet
vaere menneskelige, tekniske, organisatoriske, forsinkende/forhindrende, detekterende,
verificerede, reagerende osv. Sikringsforanstaltninger kan ogsa styrkes ved at have
understgttende sikringsforanstaltninger (f.eks. nadgenerator til overvagningssystemerne).

Virksomhedens sikring kan struktureres ved inddeling i zoner eller “ringe” omkring
sarbarhederne, hvilket vil hjelpe med placeringen og typeudveegelsen af
sikringsforanstaltningerne. Som eksempler pa zoner kan naevnes perimetersikring og
skalsikring. Nogle sikringsforanstaltninger s& som opmaerksomhedskultur og procedurer
virker mere generelt pa sikringsniveauet og er sveere at placere i zoner.

Sikringsforanstaltningerne kan overordnet inddeles i forebyggende og reaktive tiltag og har
effekt pa henholdsvis sandsynligheden eller konsekvensen.

Folgende eksempler pa sikringsforanstaltninger (ikke udtgmmende) kan anvendes i
identificerings- og prioriteringsprocessen:

Forebyggende Reaktive
* Overvagning (alarmsystemer) » Forsinkede foranstaltninger (reg,
» Vagter og sikkerhedspersonale tagekanoner m.v.)
« Perimetersikring (hegn, sensorer, porte, | * Automatiserede zonelasesystemer
afskaermning, skiltning m.v.) ¢ Intern beredskabsplan
» Skalsikring » Sikringssorganisation
» Vagtcentral » Sikringssansvarlige
* Adgangskort til ansatte ¢ Krisestyring
* Besggskontrol * Intern og ekstern kommunikation
» Begreenset personaleadgang til relevante
afdelinger
» Sikring af dgre og vinduer
 Fysisk indretning af virksomheden
(belysning, tilkgrselsforhold m.v.)
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» Kontrol af sikkerhedsprocedurer

* Internt beredskab

» Sikkerheds- og opmaerksomhedskultur
* Intern og ekstern kommunikation

» Sikkerhedstjek

Pa www.pet.dk findes der publikationer med generel information om sikkerhed, herunder
om beskyttelse af virksomheder, sikkerhed ved ansaettelser osv.

Fase 6. Dokumentation, evaluering, justering og intern godkendelse
Risikovurderingen dokumenteres, evalueres, justeres og godkendes internt af de relevante
ressourcepersoner og kan herefter indga i den samlede sarbarhedsvurdering.

4.7. KONKLUSION OG ANBEFALINGER

Sarbarhedsvurderingen afsluttes med en samlet konklusion om virksomhedens
sikringsniveau over for forszetlige skadevoldende handlinger.

Hvis der pa baggrund af risikoanalysen konstateres et behov for yderligere sikring af
virksomheden, skal der i sarbarhedsvurderingen tillige opstille anbefalinger til forbedring af
sikringen.

Anbefalingerne skal indeholde forslag til konkrete sikringsforanstaltninger, som
virksomheden vil indfgre pa baggrund af den godkendte sarbarhedsvurdering, herunder
etablering af nye sikringsforanstaltninger og/eller forbedring af eksisterende. Forslagene
kan veere alt fra proceduremaessige aendringer til fysiske tiltag og uddannelse af personale.

4.8. GENNEMGANG OG AJOURF@RING

Endeligt beskrives den procedure, virksomheden vil anlaegge i forhold til den periodiske
gennemgang og ajourfgring af sarbarhedsvurderingen, som er omfalt i afsnit 2.1.
KOLONNE 3-VIRKSOMHEDEN.

4.9. POLITIETS GODKENDELSE

Det kan efter omstaendighederne veere formalstjenligt, at virksomheden og politiet har en
dialog, nar sarbarhedsvurderingen er klar til godkendelse, sa vurderingen fglges op af
mundtlige forklaringer. Virksomheden indsender eller indleverer herefter den faerdiggjorte
sarbarhedsvurdering til politiet til godkendelse.

Politiet kan under godkendelsen af sarbarhedsvurderingen eventuelt identificere nye
sarbarheder, trusler osv., som virksomheden skal forholde sig til, for
sarbarhedsvurderingen kan godkendes. Politiet vil i sa fald oplyse om arsagen hertil, og
der fastsaettes en frist for indsendelse af en tilrettet version. Det kan i sa fald veere
ngdvendigt at gentage nogle af faserne i sikkerhedshjulet.
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Sarbarhedsvurderingen godkendes i hovedtraek, nar:
» Den indeholder de oplysninger, der er pakreevet, jf. risikobekendtgarelsens bilag
6, del 1
» Den pa fyldestgarende og korrekt vis klarlaegger virksomhedens sikringsniveau i
forhold forsaetlige skadevoldende handlinger, herunder identificerer og vurderer
relevante sarbarheder, svagheder og trusler, og opstiller eventuelle anbefalinger
til forbedring af sikringsniveauet

Pa baggrund af sarbarhedsvurderingen foretager politiet en konkret vurdering af, om
virksomhedens sikringsniveau kan anses for acceptabelt set i forhold til truslerne.

Til grund for vurderingen ligger en ngje gennemgang af bl.a. virksomhedens sarbarheder
sammenholdt med parametre sad som karakteren af virksomheden og de farlige stoffer,
beliggenhed, pavirkninger fra det omkringliggende samfund (nzerhed til boliger og andre
virksomheder) og den generelle og/eller sektorskecifikke terrortrussel m.v.

For at opna et acceptabelt sikringsniveau skal virksomheden i tilstreekkeligt omfang have
sikret, at en simpel, uhindret og uopdaget forseetlig skadevoldende handling ikke kan
indtreffe, og at sandsynligheden for andre - mere komplekse - former for forseetlige
skadevoldende handlinger minimeres og/eller besveerligg@res. En simpel, forseetlig
skadevoldende handling kan eksempelvis vaere en gerningsmand, der med en personbil
uhindret kan pakare et lager med farlige stoffer og derved forarsage brand, eksplosion,
udslip m.v. En kompleks, forseetlig skadevoldende handling kraever mere planlaegning,
flere ressourcer, viden om virksomheden o.lign, og kan eksempelvis vaere et organiseret
angreb, hvor flere gerningsmaend forseger at traenge ind forskellige steder pa
virksomheden samtidig.

Virksomheden skal have tilstreekkelige sikringsforanstaltninger til dels at forhindre forsaetlig
skadevoldende handlinger i at indtreeffe og til dels at handtere og minimere
konsekvenserne, safremt en sadan handling alligevel indtraeffer.

Politiet kan pa baggrund af denne vurdering komme til den konklusion, at virksomheden
allerede har etableret et acceptabelt sikringsniveau, hvorfor der ikke er behov for yderligere
sikring. Virksomheden skal i givet fald ikke udarbejde en sikringsplan eller udpege en
sikringsansvarlig, men skal dog pase at sarbarhedsvurderingen gennemgas og ajourfgres
efter reglerne herom.

Safremt politiet konkret vurderer, at yderligere sikringsforanstaltninger er pakraevede for at
opna et acceptabelt sikringniveau, besluttes det, at virksomheden skal udarbejde en
sikringsplan og udpege en sikringsansvarlig.
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5. UDARBEJSELSE AF SIKRINGSPLAN

Sikringsplanen  beskriver de  eksisterende og gennemfgrelsen af nye
sikringsforanstaltninger med henblik pa at opna et acceptabelt sikringsniveau pa
virksomheden.

| dette kapitel beskrives, hvordan sikringsplanen udarbejdes, herunder hvilke oplysninger
den skal indeholde.

Sikringsplanen  skal mindst indeholde de oplysninger, der fremgar af
risikobekendtgarelsens bilag 6, del 2. Virksomheden kan eventuelt anvende det vedlagte
Bilag 4 Skabelon til sikringsplan, hvor de overordnede indholdskrav i bilag 6, del 2, er
oplistet.

Ligesom med sarbarhedsvurderingen er der tale om mindstekrav i bekendtgarelsen,
hvorfor listen over oplysninger ikke skal forstds som udtemmende. Virksomheden bgr
saledes ogsa overveje, om der er andre oplysninger, som vil veere relevante at medtage i
sikringsplanen.

5.1. INDLEDNING

Sikringsplanen indledes med en kort beskrivelse af baggrunden og formalet med planen
samt eventuelle definitioner.

Der kan i indledningen ligeledes henvises til, at sikringsplanen er udarbejdet efter
risikobekendtgarelsens § 11 og bilag 6, del 2, under anvendelse af naerveerende vejledning
og eventuelt andet vejledningsmateriale.

Beskrivelsen af formalet kan inddrage det overordnede formal med risikobekendtgerelsens
§ 11, nemlig af forebygge forseetlige skadevoldende handlinger, ligesom sikringsplanen har
til formal at beskrive de eksisterende og gennemfgrelsen af nye sikringsforanstaltninger
med henblik pa at opna et acceptabelt sikringsniveau pa virksomheden.

Endvidere skal indledningen indeholde oplysninger om navn, stilling og telefonnummer pa
den/de personer, som har udarbejdet dokumentet med henblik pa, at politiet og eventuelt
andre myndigheder kan kontakte pagaeldende.

Safremt eksterne radgivere, politiet eller andre har vejledt eller pa anden made veeret
involveret i udarbejdelsen af sarbarhedsvurderingen, bar dette tillige fremga.

5.2. IDENTIFIKATION AF VIRKSOMHEDEN

Dette afsnit kan gengives fra sarbarhedsvurderingen.

Afsnittet skal - ligesom i sarbarhedsvurderingen - indeholde oplysninger om
virksomhedens navn, adresse, telefonnummer og CVR-nummer samt eventuelle P-numre
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til brug for identificering af de enkelte produktionsenheder, hvis virksomheden har flere, og
ellers en entydig identifikation af den produktionsenhed/lokalitet, som sikringsplanen
geelder for.

5.3. SIKRINGSORGANISATION

| afsnittet anfgres, hvem virksomheden har udpeget som overordnet sikringsansvarlig,
herunder dennes navn, stillingsbetegnelse, ansvar og opgaver. Hvis der er flere
sikringsansvarlige for den samme virksomhed, skal oplysningerne anfgres for dem alle.

Da den sikringsansvarlige er kontaktperson i spgrgsmal omkring virksomhedens sikring,
anfgres den sikringsansvarliges almindelige kontaktoplysninger (telefonnummer, e-
mailadresse m.v.) og dggn-kontaktoplysninger (vagtnummer), hvor den vagthavende
sikringsansvarlige kan kontaktes 24/7. Det er vigtigt at vaere opmaerksom pa at holde
kontaktoplysningerne opdateret, og politiet skal straks have meddelelse ved aendringer i
kontaktoplysningerne.

Den sikringsansvarlige skal meddele samtykke til, at politiet indhenter personoplysninger
om denne i CPR- og Kriminalregisteret samt i politiets @vrige registre. Pa baggrund af
samtykkeerklaeringen foretager politiet et individuelt check for at sikre, at den pagaeldende
ikke er opdateret i politiets registre pa baggrund af aktiviteter, der er abenbart uforenelige
med den opgave, han/hun skal varetage som sikringsansvarlig for virksomheden
(vandelsvurdering). Der stilles ikke krav efter bekendtiggrelsen om, at den
sikringsansvarlige er sikkerhedsgodkendt af Politiets Efterretningstjeneste.

Afsnittet skal endvidere indeholde oplysninger om eget og/eller eksternt personale med
sikringsopgaver sammen med en beskrivelse af personalets ansvar og opgaver. |
princippet kan alt personale i virksomheden i starre eller mindre omfang have
sikringsmaessigt ansvar og opgaver og dermed bidrage til sikringen af virksomheden.
Eksternt personale med sikringsopgaver kan eksempelvis veere vagter fra en autoriseret
vagtvirksomhed, som varetager adgangskontrollen pa virksomheden. Selvom det ikke er
alt personale/personalegrupper, der matte veere direkte involveret i sikringsabrejdet,
anbefales det, at det @vrige personale har et generelt kendskab til sikringsforhold pa
virksomheden, og hvad dette indbzerer, hvilket bidrager til en god og effektiv sikring.

Det er ogsa vigtigt at inddrage virksomhedens ledelse i sikringsarbejdet. Ledelsen behgver
ikke have sikringsmeessige opgaver som sadan, men sikringen af virksomheden ber vaere
forankret i ledelsen med henblik pa tildeling af midler til formalet, overordnede politikker
oSV.

Sikringsorganisationen kan med fordel illustreres i et organisationsdiagram med
supplerende beskrivelse.

5.4. UDDANNELSE, TRANING OG GVELSER

| dette afsnit beskrives, hvilken uddannelse og/eller treening af den overordnede
sikringsansvarlige og andet personale med sikringsopgaver, der er gennemfart eller
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pateenkes gennemfgrt. Der er ikke i risikobekendtgarelsen fastsat bestemte krav hertil,
men det er afggrende, at den uddannelsen og traeningen kan tilfgre det pagaeldende
personale tilstreekkelige kompetencer i forhold til deres sikringsopgaver.

| afsnittet beskrives endvidere virksomhedens plan for afholdelse af gvelser, se naermere i
kapitel 2.1. KOLONNE 3-VIRKSOMHEDEN, og der vedleegges dokumentation og
evalueringer fra allerede gennemforte gvelser (hvem har deltaget, hvad er blevet gvet,
forlgb, evaluering, konsekvens af gvelsen m.v.).

5.5. SIKRINGSFORANSTALTNINGER

Med udgangspunkt i sarbarhedsvurderingen beskrives i dette afsnit de eksisterende
sikringsforanstaltninger pa virksomheden, herunder allerede etableret sikringsudstyr- og
indretninger som f.eks. indhegning, kameraovervagning, adgangskontrol, alarmer,
kommunikationsudstyr m.v.

Endvidere beskrives de nye sikringsforanstaltninger eller zendringer af eksisterende
sikringsforanstaltninger, som virksomheden har gennemfert eller pateenker gennemfart
med henblik pa at opna et acceptabelt sikringsniveau. Der henvises her til konklusionen og
anbefalingerne i den godkendte sarbarhedsvurdering.

Beskrivelsen skal ogsa indeholde en plan for etableringen de nye eller sendringer af de
eksisterende sikringsforanstaltninger, som endnu ikke er gennemfgrt. Som anfert i afsnit
2.1. KOLONNE 3-VIRKSOMHEDEN, skal sikringsforanstaltningerne veere gennemfart
senest 6 maneder efter datoen for godkendelsen af sikringsplanen. Safremt virksomheden
af seerlige arsager ikke har mulighed for at gennemfere (nogle af)
sikringsforanstaltningerne inden for denne frist, skal det fremga sammen med en
begrundelse herfor. En forleengelse kan eksempelvis skyldes leengere leveringstid pa
udstyr, at der er tale om et omfattende arbejde osv. Politiet kan pa denne baggrund
fastseette en leengere frist i forbindelse med godkendelsen af sikringsplanen.

Beskrivelserne suppleres af kortmateriale over virksomhedens beliggenhed og indretning,
som ogsa fremgar af sarbarhedsvurderingen, hvor de eksisterende og nye/zendrede
sikringsforanstaltninger sa vidt muligt skal fremga. Det kan eksempelvis veere indtegning af
faste indretninger sa som eksisterende indhegning, nye kameraers placering osv.

5.6. PROCEDURER FOR NORMALT BEREDSKABSNIVEAU

Som anfert i afsnit 4.5. EKSISTERENDE SIKRINGSFORHOLD, har det indvirkning pa
virksomhedens sikringsniveau, at sikringforanstaltningerne har kapacitet til at imgdega en
forhgjet trussel. Sikringsplanen skal derfor indeholde procedurer for henholdsvis et normalt
og et forhgjet beredskabsniveau.

| dette afsnit beskrives virksomhedens normale beredskabsniveau, som er de procedurer
for handtering af sikringstrusler og brud pa sikringen, som skal opretholdes til enhver tid.
Normalt beredskabsniveau er saledes "normalsituationen”, hvor sikringstrusler og brud pa
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sikringen kan handteres med de sikringsforanstaltninger, som udger den daglige og
normale sikring.

Sikringsforanstaltninger, der skal opretholdes til enhver tid, kan eksempelvis veere:
* Adgangskontrol
* Fast hegn
* Procedurer for vareleverancer
» Procedurer for pakker- og posthandtering
» Procedurer for gaestehandtering
» Sikkerhedskultur (sikkerhedsinstruks)

5.7. PROCEDURER FOR FORHQJET BEREDSKABSNIVEAU

| dette afsnit beskrives procedurerne for handtering af sikringstrusler og brud pa sikringen,
hvor der er en sandsynlig eller overheengende fare for forsaetlige skadevoldende
handlinger mod virksomheden.

De kan indebeere yderligere sikringsforanstaltninger i form af eksempelvis:
» Yderligere (forstaerket) adgangskontrol til hele eller dele af virksomheden
* Yderligere overvagning
* Yderligere sikring af lagre
* Yderligere sikring af processer
e Skeerpede procedurer for handtering af farlige stoffer m.v.
* Rundering med vagter (eksterne eller interne) til hele eller dele af virksomheden

Politiet vil samtidig hermed kunne ivaerksaette egne foranstaltninger. | det omfang, det er
nadvendigt, vil virksomheden blive orienteret om disse.

De yderligere sikringsforanstaltninger forventes kun at skulle opretholdes i en begraenset
periode, indtil faren ikke laengere er sandsynlig eller overhangende, hvorefter der
nedjusteres til normalt beredskabsniveau.

Det vil typisk veere politiet eller virksomheden selv, der foranlediger, at der ivaerksaettes
forhgjet beredskabsniveau. Der tenkes seerligt pa de situationer, hvor politiet bliver
bekendt med en forhgjet trussel mod virksomheden, eller hvor virksomheden konstaterer
en sikringsrelateret haendelse.

AEndring i trusselsniveauet

Ved en generel eller sektorspecifik a2endring af trusselsniveauet, som giver anledning til at
iveerksaette forhgjet beredskabsniveau, underretter Politiets Efterretningstjeneste
Rigspolitiet, som underretter politikredsen.

| tifeelde af en specifik trussel rettet direkte mod virksomheden vil Politiets
Efterretningstjeneste kontakte politikredsen, som underretter virksomheden.

Politiets Efterretningstjeneste vurderer, hvilke oplysninger vedrgrende trussel og
trusselsniveau, som kan videregives.
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Det er ogsa Politiets Efterretningstjenste, der - eventuelt via Rigspolitiet — meddeler
politikredsen, hvornar det igen er relevant at nedjustere beredskabsniveauet. Politikredsen
underretter virksomheden herom.

Meldevejene ved en andring i trusselsniveauet kan illustreres séledes:

PET

1
Rigspolitiet

1
Politikredsen
|
Risikovirksomheden/sikringsansvarlig

Sikringsrelateret haendelse
Hvis der konstateres en pabegyndt forsaetlig skadevoldende handling mod virksomheden,
kontaktes alarmcentralen straks via 112.

Ved en sikringsrelateret heendelse i gvrigt, det kan eksempelvis veere et konstateret brud
pa sikringen, skal medarbejder(e), der konstaterer haendelsen, underrette den
sikringsansvarlige, som straks underretter den stedlige politikreds. Det er vigtigt, at
virksomheden over for politiet beskriver omsteendighederne sa detaljeret som muligt,
herunder personer/signalementer, karetgjer, vidner m.v. Eventuel videoovervagning sikres
hurtigst muligt.

Politikredsen vurderer pa baggrund af oplysningerne haendelsen og underretter Rigspolitiet
og Politiets Efterretningstjeneste, hvis det findes relevant. Den sikringsansvarlige og
eventuelt virksomhedens ledelse anbefales i samrad med politiet at vurdere, om ekstra
sikringsforanstaltninger skal iveerksaettes gjeblikkeligt.

Meldevejene ved en sikringsrelateret haendelse kan illustereres saledes:

i
|
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5.8. GENNEMGANG OG AJOURFQRING

Endeligt beskrives den procedure, virksomheden vil anleegge i forhold til den periodiske
gennemgang og ajourfgring af sikringsplanen og evaluering af planens funktion (afholdelse
af gvelser), som er omfalt i afsnit 2.1. KOLONNE 3-VIRKSOMHEDEN.

5.9. POLITIETS GODKENDELSE

Som naevnt vedregrende sarbarhedsvurderingen kan det efter omsteendighederne vaere
formalstjenligt, at virksomheden og politiet har en dialog, nar ogsa sikringsplanen er klar til
godkendelse, sa beskrivelserne fglges op af mundtlige forklaringer. Virksomheden
indsender eller indleverer herefter den feerdiggjorte sikringsplan til politiet til godkendelse.

Sikringsplanen godkendes i hovedtraek, nar:
» Den indeholder de oplysninger, der er pakraevet, jf. bilag 6, del 2
+ De eksisterende og nye sikringsforanstaltninger medferer, at virksomheden
opnar et acceptabelt sikringsniveau

Politiet foretager saledes en konkret vurdering af, om virksomhedens sikringsniveau pa
baggrund af sikringsplanen kan anses for acceptabelt set i forhold til truslerne. Se hertil
uddybningen vedrgrende det acceptable sikringsniveau i afsnit 4.9. POLITIETS
GODKENDELSE.

Politiet vil oplyse om arsagen, safremt sikringsplanen ikke kan godkendes i den
foreliggende form, og der fastsaettes en frist for indsendelse af en tilrettet version.

6. OFFENTLIGHED OG AKTINDSIGT

Det er givet, at sarbarhedsvurderingen og sikringsplanen med stor sandsynlighed vil
indeholde oplysninger af fglsom natur, herunder konkrete og detaljerede oplysninger om
virksomheden sikring af de farlige stoffer og sarbarheder over for forsaetlige
skadevoldende handlinger, som ikke er egnet til offentliggerelse eller anden udbredelse.

Der er imidertid ikke i risikobekendtggrelsen fastsat regler om, hvordan dokumenterne og
oplysningerne heri skal behandles, da dette hviler pa de almindelige regler om aktindsigt,
som findes i bl.a. offentlighedsloven, forvaltningsloven og lov om aktindsigt i
miljgoplysninger.

Reglerne om aktindsigt geelder dog alene inden for den offentlige forvaltning. Private
virksomheder er ikke bundet af regler om aktindsigt og kan derfor beslutte, at
virksomhedens dokumenter, herunder sarbarhedsvurderingen og sikringsplanen, ikke ma
deles med udenforstdende uden virksomhedens tilladelse. Men nar dokumenterne og
oplysninger i gvrigt er udvekslet med politiet (eller anden offentlig forvaltningsmyndighed),
bliver de omfattet af reglerne om aktindsigt i offentlighedsloven m.v.
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Politiet kan saledes blive mgdt med en anmodning om aktindsigt i den indsendte
sarbarhedsvurdering, som politiet i sa fald skal behandle efter reglerne herom.

Dette er dog ikke ensbetydende med, at der skal gives aktindsigt i (hele) dokumentet.
Retten til aktindsigt kan under visse betingelser begraenses blandt andet i forhold til
tekniske indretninger, fremgangsmader eller drifts- og forretningsforhold, til beskyttelse af
statens sikkerhed eller rigets forsvar, forebyggelse, efterforskning og forfelgning af
lovovertreedelser osv.

Det beror pa en konkret vurdering, om hele dokumenter eller oplysninger i dokumenterne
kan undtages fra aktindsigt, og denne vurdering foretages af politiet - typisk efter at have
indhentet en udtalelse fra virksomheden og eventuelt fra andre relevante myndigheder.

Politiets Efterretningstjeneste anbefaler generelt i forhold til risikovirksomheder, at
myndighederne, pa baggrund af en konkret vurdering, tilbageholder deltaljerede
oplysninger om fglgende, da disse oplysninger vurderes at kunne veere til fare for rigets
sikkerhed:

» Virksomhedens produktions- og sikkerhedsforhold

» Virksomhedens eller anleeggets opbygning

* Risici, der er forbundet med en virksomhed eller et anlaegs drift

» Mangden af farlige stoffer, der opbevares af en virksomhed, og placering af de

farlige stoffer, herunder placering af overjordiske oplag

Der kan endvidere henvises til Folketingets Ombudsmands redegerelse af 5. juli 2010
vedrgrende aktindsigt i oplysninger om risikovirksomheder.

Det bemaerkes i gvrigt, at miljigmyndigheden og politiet skal offentliggere visse oplysninger
om virksomheden efter risikobekendtgerelsens § 16. Der kan saledes veaere oplysninger,
som er gengivet i sarbarhedsvurderingen eller sikkerhedsrapporten, som allerede er
offentliggjort pa f.eks. www.dma.mst.dk (Digital MiljgAdministration) eller politiets
hjemmeside.

7. HENVISNINGER

Miljgstyrelsen har udsendt Risikohandbogen, som beskriver de fleste forhold omkring
risikovirksomheder. Handbogen findes pa www.risikohaandbogen.dk.

Endvidere henvises til de i afsnittene omtalte vejledninger pa www.brs.dk og www.pet.dk.

8. BILAG

Bilag 1 Skabelon til sarbarhedsvurdering

Bilag 2 Sandsynlighedsindeks og konsekvensindeks
Bilag 3 Risikovurderingsskema

Bilag 4 Skabelon til sikringsplan
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Afsnit Indhold | afsnit Bilag mv.
1. Indledning KOrt beskrvelse aF baggrund og rormal

Oplvsninger pa deltagende personer.

Oplysninger pé rédgivendes eksterne personer, herunder

politiet.
2 Generel besknyvelse | GensrelDeskrvelze a8 VITKsomReden og 08 farge sioner.

af virksomheden og
de farlige stoffer.

MNavn, adresse, telefonnummer, CYE-nummenE-nummer
osv. Aktivitet eller patsenkt aktivitet. De farlige stoffer,

masngds, tistand, farlige karakteristika osv.

Virksomhedens

organisation

CESKRIVEISE &7 Organissionsn of Skrernedsiedsises-
organisation sami avrigt personale med sdgang G
virksomhedens farlige stoffer.
ogielier

SIKFINgSMass5ige Opgaver.

Sikringsonganisation evt. personer med

Evt. beskrivelse af sikringsrelateret traening, avelser og
uddannelse.

Fysisk beliggenhed
og indretning

DESRIVESE &7 WIFKSomnegdens VSIsKe rormoid herunder
beliggenhed, afgrasnsning, nsermije  og  indretning.
Flacering af de farlige stoffer samt relevante sarbarheder.

Evt. Kortmateriale

Eksisterande
sikringsforhold

DESRIVEISE & WIFKSOmMNeodens samieds SKrmgsnvesy,
herunder sseriigh de eksisterende sikringsioranstaltningsr
og deres styrker, svagheder og hoidbarhed.
Sikringsniveaust  beskrives i normatistand -
Beredskabsniveau 1.

Beskrivelse af virksomhedens sikringsnivesust ved en
forhajet trussel -

eksisterende sikringstitag der har kapacitet til at imadsga

Eeredskabsniveau 2 og hvike

en forhajet trussel.

Kortmaterizle

Relevante
sarbarheder og
trusler

DESKIVEISE 8T Sarbarneder O relevante [rusier.

Dette afsnit er i denne veiedning sammenkobist | den

beskrevne metode i afsnittel om risikov urdering.

Risikovurdering

Chversigt over ideniicerede frusler og sarbarheder sami
rizsikovurdenng herunderfastssttelse af sandsynlighed og
Konsekvens.

Evi Fiekomaliix og
Bowtie™- model.

Konklusioner og

anbefalinger

Anbefaling og Fkonklusioner af wirksombedens
sikringsniveau Er det tistraskkeligt? Forsiag og besknveks

af yderligere sikringsforanstaltninger.

Evt kortmateriale

Gennemgang og

ajourfering

Beskrivelse al procedure for ajourTarng og gennemgang al
sarbarhedsvurderingsn
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Bilag 2 Sandsynlighedsindeks og konsekvensindeks

Sandsynlighedsindeks

Megetsandsynligt(5)

Owervejende sandsynligt (4)

Enforsastlig skadevaoldende handling kan
gennemfares under de eksisterende
sikringsforanstaltninger uden sasrlig forberedelse
ellerressourcer.

Enforsastlig skadevoldende handling kan
gennemfares, men vil krasve mindre forberedelseog
ressourcer under de eksisterende
sikringsforanstaltninger.

Sandsynligt(3)

Enforsastlig skadevoldende handling kan
gennemfares, menvil kraave betvdelige ressourcer
ogforberedelse under de eksisterende
sikringsforanstaltninger.

Owvenvejende usandsynligt (2)

Enforsaetlig skadevoldende handling kan
gennemfares, menvil kKrave betvdelige ressourcer,
omfanagsrig forberedelse og viden om virksomheden
under de eksisterende sikringsforanstaltninger.

Megetusandsynligt. (1)

Enforsastlig skadevoldende handlingkan
gennemfares, men vil kraave betydeligeressourcer,
omfangsrig forberedelse og detaljeret “insider” viden
omvirksomheden og dennes sikringsforanstaltninger
under de eksisterende sikringsforanstaltninger.

K.onsekvensindeks

Kritiske (&)

Meget alvarlige (4)

Fleretab af menneskeliv og alvarligpersonskade.
Starre tab af aktiver. Langvarig afbrydelse af
samfundets kritiske funktioner. Storog langvarig
utryghed has befolkningen.

Enkelte tab af menneskeliv ogleller alvorlig
personskade Omfattende tab af akdiver ogieller
kartvarig afbrydelse af samfundets kritiske
funktioner. Stor utryghed hos befolkningen.

Alvorlige(3) Ingen tab af menneskelivmenalvorlig personskade.
Omfattende tab af akdiver og mindre afbrydelse af
samfundets kritiske funktioner. Stor utryghed hos
befolkningen.

Moderate (2) Ingen tab af menneskeliv eller alvorlio personskade.

Moderattab af aktiver og afbrydelse af samfundets
kritiske funktioner. Moderat utryghed hos
befolkningen.

Begraensede (1)

Ingen tab af menneskeliv eller alvaorlig personskade.
Begrensettab af aktiver og afbrydelse af samfundets
kritiske funktioner. Begraenset utryghed hos
befolkningen.
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Bilag 3 Risikovurderingsskema

Sarbarhedsbeskrivelse: | Trusler og fare: Konsekvenser:

Meget
sandsynlig
()
= Overvejende
sandsynlig
(4)
Sandsynlig
(3)
Owvervejende
usandsynlig
(2)
Meget
usandsynlig
1
Meget hej
rnsiko
Hejnsiko
Middel risiko
Lav risiko
Meget |lav
rnsiko

Sandsynligh

Begraznsede Moderate Alvorlige Meget Kntiske
alvorlige

(1) (2) (3) (4) (3)

Konsekvenser

Risikofaktor: Forventet udvikling
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Eksisterende siknngsforanstaltninger:

Forbyggende Reaktive
Sikringsniveau 1. Sikringsniveau 1.
Sikringsniveau 2. Sikringsniveau 2.

Yderlige sikringstiltag

Forbyggende Reaktive

Sikringsniveau 1. Sikringsniveau 1.
Sikringsniveau 2. Sikringsniveau 2.

Ansvarlig for implementering: Ansvarlig for implementering:
Dato for vurdering Udfert af
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Bilag 4 Skabelon til sikringsplan

Afsnit

Indhold i afsnit

Bilag mv.

1.

Indledning

Kort beskrivelse af baggrund og formal.

Oplysninger pa deltagende personer.

Oplysninger pa radgivende eksterne personer, herunder
politiet

|dentifikation af

virksomheden

Navn, adresse, telefonnummer, CVR- _nummer

m.wv.

3. Sikringsorganisation | Oplysninger pa de overordnet sikringsansvarlig og | Organisationsdiagram
kontaktoplysninger.
Eget og eksternt personale med sikringsopgaver.
4. Uddannelse, traening | Uddannelsefraening af sikringsansvarlig og personale med
og avelser sikringsansvar.
Beskrivelse af atholdte avelser, planer for @velser og
evaluering ar gvelser.
5. Sikrings- Beskrivelse af eksisterende og nye sikringsforanstaltninger | Kortmateriale
foranstaltninger samt planer for implementering eller andringer ar disse.
6. Procedurefor Beskrivelse af procedurerfor handtering sikringstrusler og
normait brud pa sikring.
beredskabsniveau
7. Procedurefor Beskrivelse af procedurer for handtering af sikringstrusler
forhajet og brud pa sikringen ved sandsynlig eller overhangende
) fare for forszetlige skadevoldende handlinger.
beredskabsniveau
8. Gennemgang og Beskrivelse af procedure for periodisk gennemgang og

ajourfaring

ajourfaring af sikringsplanen og evaluering.
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